Umowa nr CRU/.............. /2019
powierzenia przetwarzania danych osobowych

zawarta W dniu .....occeeeeeceeceevineeeceen, r. w Zabrzu pomiedzy:

Miastem Zabrze z siedzibg wtadz w Urzedzie Miejskim, przy ul. Powstaricéw Slaskich 5-7,
41-800 Zabrze, NIP: 6482743351, zwanym dalej Powierzajagcym, reprezentowanym przez
Prezydenta Miasta Zabrze, w imieniu ktérego na podstawie upowaznienia dziafa:

a
.................................................... z siedzibg W ., PrZY Ul e,
wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sgdowego pod numerem
....................... , ktérej akta rejestrowe prowadzi .........c.cceeuenue......, Wydziat ...... Gospodarczy KRS,
o numerze NIP: ..o, , Zwang dalej Przetwarzajacym, reprezentowang przez:

zwani kazda z osobna Strong, a fgcznie Stronami.

PREAMBULA

W zwigzku z zawarciem pomiedzy Stronami umowy nr CRU/............ /2019 zdnia ....c.coeeunennee. r.,
ktdrej przedmiotem jest Swiadczenie ustug w zakresie asysty technicznej i konserwacji
Systemu Wspomagania Kontroli Zarzadczej i Zarzadzania Ryzykiem, Strony postanowity
zawrzeé¢ umowe o nastepujgcej tresci:

§1.
Definicje
1. Dla potrzeb umowy, o ile z tresci i celu umowy nie wynika inaczej, przyjmuje sie
nastepujace znaczenie dla ponizej wymienionych sformutowan:

1) umowa — oznacza niniejszg umowe wraz z zatgcznikami;

2) umowa gtéwna — oznacza umowe nr CRU/............ /2019 z dnia cccevevverenee r. zawartg
przez Strony, ktorej przedmiot zostat szczegétowo opisany w preambule umowy;

3) dnirobocze — oznaczajg dni od poniedziatku do pigtku z wytgczeniem dni ustawowo
wolnych od pracy, o ktérych mowa w ustawie z dnia 18 stycznia 1951 roku o dniach
wolnych od pracy (t.j.: Dz. U. z 2015 r., poz. 90 z pdin. zm.), przypadajgcych
w ktérykolwiek z tych dni (tj. od poniedziatku do pigtku);

4) ustawa — ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U.
z 2018 r., poz. 1000);

5) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku

1214



z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE Lz 04.05.2016 r., Nr 119, s. 1 oraz Dz. Urz. UE Lz 23.05.2018, Nr
127, str. 2);

6) dane osobowe — oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotycza”). Osobg fizyczng
mozliwg do zidentyfikowania jest osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badZz kilka szczegdlnych czynnikdéw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby
fizycznej;

7) przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie;

8) naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

9) PUODO - oznacza Prezesa Urzedu Ochrony Danych Osobowych;

10) organ nadzorczy — organ nadzorczy, o ktérym mowa w art. 4 pkt 21) i 22) RODO;

11) 10D —inspektor ochrony danych, o ktérym mowa w art. 37-39 RODO.

2. W przypadku zastosowania w umowie poje¢ zdefiniowanych w umowie gtéwnej pojecia te
beda rozumiane przez Strony zgodnie z znaczeniem nadanym im zgodnie z umowa gtéwna.

§2.
Przedmiot umowy, cel, zakres, charakter przetwarzania

1. Powierzajgcy powierza Przetwarzajgcemu przetwarzanie danych osobowych w zakresie
okreslonym w Zatgczniku nr 1 do umowy, zwanych dalej odpowiednio ,dane osobowe”,
obejmujacych wszelkie niezbedne dane zawarte w Swiadczenie ustug w zakresie asysty
technicznej i konserwacji Systemu Wspomagania Kontroli Zarzadczej i Zarzadzania
Ryzykiem, wykorzystywanych wramach realizacji umowy, tylko iwytgcznie w celu
i zakresie niezbednym do realizacji umowy gtéwnej.

2. Charakter przetwarzania wynika z umowy gtéwnej i okreslony jest rolg Przetwarzajgcego
jako podmiotu Swiadczgcego wyzej wymieniona ustuge.
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Przetwarzajacy nie bedzie przetwarzat powierzonych danych osobowych w celach innych
niz okreslony w preambule.
Strony postanawiajg, ze niniejsza umowa oraz umowa gtéwna i inne polecenia kierowane
do Przetwarzajgcego przez Powierzajgcego beda traktowane jako udokumentowane
polecenie Powierzajgcego do przetwarzania, o ktérym mowa w art. 28 RODO.
Poczawszy od dnia zawarcia umowy, Przetwarzajacy jest uprawniony do przetwarzania
danych osobowych poprzez wykonywanie wszelkich czynnosci uzasadnionych
wykonywaniem umowy oraz polecen i instrukcji Powierzajgcego pozostajgcych w zwigzku
z umowg, W szczegdllnosci Przetwarzajacy jest uprawniony do organizowania,
porzadkowania, usuwania powierzonych danych osobowych w zakresie i na zasadach
wynikajgcych z umowy oraz polecen i instrukcji Powierzajgcego. Operacje przetwarzania
danych osobowych nie mogg powodowaé utraty integralnosci, poufnosci badz
dostepnosci danych osobowych.

§3.

Oswiadczenia i zobowigzania Stron

Przetwarzajgcy oswiadcza, ze znane mu sg wszelkie obowigzki wynikajgce z przepiséw

RODO oraz ustawy i innych wtasciwych przepiséw krajowych odnoszgcych sie do danych

osobowych, ktére zobowigzany jest wykonywa¢ podmiot przetwarzajacy dane osobowe

na zlecenie Powierzajgcego dane.

Powierzajacy i Przetwarzajacy zobowigzujg sie do przestrzegania przepisdw i wymogow

umowy, RODO oraz ustawy i innych wtasciwych przepisédw krajowych odnoszacych sie do

danych osobowych. W szczegdlnosci Przetwarzajacy jest zobowigzany do:

1) zastosowania po stronie Przetwarzajgcego srodkéw technicznych i organizacyjnych
zapewniajgcych ochrone izabezpieczenie przetwarzanych danych osobowych
odpowiadajgcg poziomowi ryzyka naruszenia praw lub wolnosci oséb fizycznych,
w tym zabezpieczenia danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, uszkodzeniem lub
zniszczeniem. Przetwarzajgcy zobowigzuje sie zwtaszcza do wprowadzenia
odpowiednich srodkéw technicznych i organizacyjnych, o ktérych mowa w art. 32
RODO;

2) przeszkolenia w zakresie ochrony danych osobowych osdb, ktére beda przetwarzaty
powierzone dane osobowe;

3) udzielenia upowaznien osobom bezposrednio wykonujgcym czynnosci przetwarzania
na powierzonych danych osobowych;

4) dopuszczenia do obstugi systemu teleinformatycznego oraz urzadzen wchodzgcych
w jego sktad, stuzgcych do przetwarzania powierzonych danych osobowych,
wytgcznie oséb posiadajgcych upowaznienie od Przetwarzajgcego;

5) zapewnienia kontroli nad prawidtowoscig przetwarzania danych osobowych;

6) prowadzenia dokumentacji przetwarzania danych osobowych na zasadach
okreslonych w RODO, ustawie oraz, jesli zostang wydane, w odpowiednich przepisach
wykonawczych, w tym prowadzenia ewidencji o0sdéb upowaznionych do
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przetwarzania danych osobowych, a nadto rejestru kategorii czynnosci przetwarzania
danych osobowych, o ktérym mowa w art. 30 ust. 2 RODO;

7) zapewnienia, aby osoby upowaznione do przetwarzania powierzonych danych
osobowych zachowaty w tajemnicy te dane osobowe, réwniez po zakorczeniu
realizacji umowy, a takze po ustaniu stosunku prawnego taczgcego te osoby
z Przetwarzajacym;

8) uniewaznienia upowaznienia nadanego osobom, o ktérych mowa powyzej,
najpdzniej w dniu zakonczenia wykonywania umowy, a takze w kazdym innym
przypadku uzasadniajgcym wycofanie nadanego upowaznienia;

9) niezwtocznego informowania Powierzajacego, nie pdzniej jednak niz w ciggu 24
godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych
powierzonych umowg, o wszelkich przypadkach naruszenia przepiséw prawa
dotyczacych ochrony powierzonych danych osobowych i przekazania w tym terminie
informacji niezbednych do zgtoszenia naruszenia PUODO, o ktérych mowa w art. 33
ust. 3 RODO;

10) w przypadku wystgpienia okolicznosci, o ktédrych mowa w pkt 9) niniejszego ustepu,
Przetwarzajgcy jest zobowigzany do niezwtocznego podjecia Srodkow
zabezpieczajacych powierzone umowaq dane osobowe;

11) udzielania Powierzajgcemu na kazde zadanie informacji na temat przetwarzania
przez Przetwarzajgcego powierzonych danych osobowych, jak réwniez przez osobe
wykonujgcg na jego rzecz czynnosci zwigzane z wykonaniem umowy;

12) monitorowania i stosowania przepisbw prawa oraz powszechnie dostepnych
wskazéwek i zalecen PUODO oraz unijnych organdw doradczych zajmujacych sie
ochrong danych osobowych w zakresie przetwarzania powierzonych danych.

Przetwarzajacy niezwtocznie powiadomi Powierzajgcego o nastepujgcych zdarzeniach:

1) stosowaniu zatwierdzonego Kodeksu postepowania, o ktérym mowa w art. 40 RODO,
a takze jego zmianie lub rozszerzeniu;

2) stosowaniu zatwierdzonego mechanizmu certyfikacji w zakresie ochrony danych
osobowych, o ktérym mowa w art. 42 RODO.

Powierzajgcy oswiadcza, ze jest administratorem danych osobowych, o ktérych mowa

w § 2 ust. 1 umowy.

§4.
Wspétpraca stron

Powierzajgcy zobowigzuje sie, ze podczas realizacji umowy bedzie $cisle wspodtpracowacd

z Przetwarzajgcym w  zakresie dotyczacym przetwarzania danych osobowych

powierzonych na podstawie umowy, w tym bedzie niezwlocznie informowac

Przetwarzajgcego o wszystkich okolicznosciach majgcych lub moggcych mie¢ wptyw na

wykonanie umowy.

Przetwarzajacy informuje Powierzajgcego o skierowaniu do Przetwarzajgcego zgdan przez

osobe, ktérej dane dotyczg, okreslonych w art. 15-22 RODO, w terminie 3 dni roboczych

od dnia wptywu takiego zadania. W takim przypadku, Przetwarzajacy przekaze
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niezwtocznie takie zadanie Powierzajgcemu, wraz z zgdanymi we wniosku informacjami,
jezeli sg one w posiadaniu Przetwarzajgcego. W celu unikniecia watpliwosci Strony
przyjmuja, ze informacji, o ktére zwracajg sie podmioty danych osobowych, nie przekazuje
tym podmiotom Przetwarzajgcy.

Przetwarzajacy, biorgc pod uwage charakter przetwarzania, bedzie pomagat
Powierzajgcemu wywigzywaé sie z obowigzkéw wzgledem podmiotéw danych,
a okreslonych w art. 15-22 RODO, poprzez odpowiednie $rodki techniczne i organizacyjne
oraz przy uwzglednieniu charakteru przetwarzania oraz dostepnych mu informacji,
a nadto bedzie pomagat Powierzajgcemu wywigzywac sie z obowigzkéw w zakresie
zagwarantowania bezpieczenstwa danych osobowych.

Przetwarzajgcy zobowigzuje sie do udzielania Powierzajgcemu informacji potrzebnych do
przeprowadzenia sporzgdzenia oceny skutkdw planowanych operacji przetwarzania dla
ochrony danych osobowych, o ktérych mowa w art. 35 RODO.

Strony beda dokonywaty uzgodnien i podejmowaty decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacje umowy w zakresie powierzenia
przetwarzania danych osobowych. Komunikacja odbywa¢ bedzie sie w formie pisemnej
badz w formie ustnej, badz za posrednictwem poczty elektroniczne;.

§ 5.
Upowaznienie do przetwarzania danych

Powierzajgcy upowaznia i zobowigzuje Przetwarzajgcego do wydawania i odwotywania
upowaznien do przetwarzania danych osobowych. Za dziatania i zaniechania oséb
upowaznionych przez Przetwarzajacego, Przetwarzajacy ponosi odpowiedzialnos¢ jak za
dziatania i zaniechania wtasne.

Przetwarzajacy udostepni Powierzajgcemu, na kazde jego zadanie, w terminie 10 dni
roboczych od dnia zgtoszenia zgdania, liste oséb upowaznionych do przetwarzania danych
osobowych lub oryginaty wydanych upowaznien.

§6.
Zasady powierzenia przetwarzania danych osobowych

Kazda ze stron zobowigzuje sie przez czas obowigzywania umowy oraz po jej rozwigzaniu
lub wygasnieciu do zachowania w poufnosci wszelkich informacji zwigzanych
z zabezpieczeniami technicznymi, organizacyjnymi lub innymi srodkami zabezpieczajgcymi
przetwarzanie danych osobowych stosowanymi po stronie ktérejkolwiek ze Stron
w zwigzku z realizacjg umowy.

Powierzajgcy przekaze Przetwarzajgcemu wszelkie informacje i warunki niezbedne do
uzyskania bezpiecznego dostepu do powierzonych danych osobowych lub tez przekaze
Przetwarzajagcemu te dane w sposéb zabezpieczony przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem powszechnie obowigzujgcych przepiséw atakze ich zmiang, utratg,
uszkodzeniem lub zniszczeniem. W tym celu Powierzajgcy zastosuje odpowiednie Srodki
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techniczne iorganizacyjne zapewniajgce stopien bezpieczeistwa odpowiadajgcy
poziomowi ryzyka naruszenia praw lub wolnosci oséb fizycznych.
W sytuacjach, gdy umowa gtéwna wymaga od Powierzajgcego wysytania zgtoszenia
serwisowego do Przetwarzajgcego, Powierzajgcy zobowigzany jest do wdrozenia
mechanizméw i procedur, ktére zapobiegac bedg przesytaniu danych osobowych w tresci
przedmiotowych zgtoszern (tak aby nie zawieraty one Zzadnych danych osobowych)
z zastrzezeniem zdania nastepnego. W przypadku gdy realizacja zgtoszenia serwisowego
wymagac bedzie podania w zgtoszeniu danych osobowych, Powierzajgcy oznaczy takie
zgtoszenie wydzielajgc te dane ze struktury zgtoszenia i w odpowiedni sposdb je
zabezpieczy.
W sytuacjach gdy powierzone dane osobowe sg przetwarzane w formie elektronicznej,
dostep do danych osobowych powierzonych do przetwarzania Przetwarzajgcemu na
podstawie umowy odbywac sie bedzie za posrednictwem szyfrowanego tacza VPN (ang.
Virtual Private Network, Wirtualna Sie¢ Prywatna), aktywowanego w zwigzku z realizacja
umowy lub w innej szyfrowanej formie ustalonej pomiedzy Stronami.
W przypadku danych osobowych przekazanych Przetwarzajgcemu na nosnikach danych
zostang one przekazane przez Powierzajgcego z zastosowaniem odpowiednich $rodkéw
zabezpieczen.
§7.
Miejsce przetwarzania
Przetwarzajacy zapewnia, ze przetwarzanie przez niego danych osobowych w formie
tradycyjnej (papierowej) bedzie sie odbywato wytacznie na terytorium Polski. Jezeli
powierzone dane osobowe s3g przetwarzane w formie elektronicznej na serwerach
i nosnikach danych Przetwarzajgcego, serwery i no$niki te nie mogg znajdowaé sie poza
obszarem Europejskiego Obszaru Gospodarczego.
Przetwarzajacy niezwtocznie, lecz nie pdzniej niz w terminie 5 dni roboczych od dnia
zawarcia umowy, przekaze Powierzajgcemu w formie elektroncznej (e-mail) lub pisemnej
zestawienie lokalizacji, w jakich bedzie przetwarzat dane osobowe powierzone mu do
przetwarzania, ze wskazaniem adreséw miejsc, w ktérych beda przetwarzane dane
osobowe.
Przetwarzajacy poinformuje Powierzajgcego o wszelkich zmianach lokalizacji, w ktérych
przetwarzane sg powierzone dane osobowe w terminie 5 dni roboczych od dnia zmiany
lokalizaciji.
§8.
Kontrola, inspekcja
Powierzajgcy jest uprawniony do przeprowadzania kontroli i inspekcji przestrzegania
zasad przetwarzania danych osobowych wynikajgcych z RODO oraz umowy przez
Przetwarzajgcego, poprzez prawo zgdania od Przetwarzajgcego udzielenia wszelkich
informacji dotyczgcych powierzonych danych osobowych.
Powierzajacy ma obowigzek poinformowania Przetwarzajgcego o planowanej kontroli lub
inspekcji na 5 dni roboczych przed rozpoczeciem kontroli lub inspekcji. W sytuacjach
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10.

szczegblnych Powierzajgcy moze rozpoczgé inspekcje w okresie krdtszym, réwniez bez

jakiegokolwiek wczes$niejszego poinformowania.

Kontrola nie powinna trwac dtuzej niz 10 dni robocze od dnia jej rozpoczecia. Inspekcja nie

powinna trwac dtuzej niz 7 dni roboczych od dnia jej rozpoczecia.

Kontrole lub inspekcje mogg byé przeprowadzane przez upowaznionego pracownika

Powierzajgcego (zwanego rowniez w ramach niniejszego paragrafu ,upowaznionym

pracownikiem”) lub audytora zewnetrznego upowaznionego przez Powierzajgcego

(zwanego réwniez w ramach niniejszego paragrafu ,,upowaznionym audytorem”).

Upowazniony pracownik lub upowazniony audytor ma w szczegélnosci prawo do:

1) wgladu do wszelkich dokumentéw i wszelkich informacji majgcych bezposredni
zwigzek z powierzeniem przetwarzania na podstawie Umowy,

2) przeprowadzania ogledzin urzadzen, nosnikdw oraz systemow informatycznych lub
teleinformatycznych stuzacych do przetwarzania danych,

3) zadania ztozenia pisemnych lub ustnych wyjasnien przez Przetwarzajacego oraz
pracownikéw Przetwarzajgcego w zakresie niezbednym do ustalenia stanu
faktycznego.

Przetwarzajacy zapewnia upowaznionym pracownikom i upowaznionemu audytorowi

warunki i srodki niezbedne do sprawnego przeprowadzenia kontroli lub inspekgc;ji,

a w szczegdlnosci sporzagdza we wtasnym zakresie kopie lub wydruki dokumentéw oraz

informacji zgromadzonych na nosnikach, w urzadzeniach lub w systemach stuzgcych do

przetwarzania danych osobowych.

Po zakoniczeniu kontroli lub inspekcji upowazniony pracownik lub upowazniony audytor

przedstawia wynik w formie protokotu.

Przetwarzajacy jest zobowigzany do zastosowania sie do zalecen Powierzajgcego

dotyczacych zasad przetwarzania powierzonych danych osobowych i w tym celu

poinformuje Powierzajgcego, w terminie 20 dni roboczych od dnia otrzymania protokotu,

o wdrozonych zaleceniach.

Przetwarzajgcy zobowigzuje sie niezwtocznie informowaé Powierzajgcego, jezeli zdaniem

Przetwarzajacego wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw

o ochronie danych.

Strony postanawiajg, iz realizacja uprawnien, o ktérych mowa w ust. 1 nie bedzie mogta

utrudniac biezgcej dziatalnosci Przetwarzajgcego.

§9.
Kontrole zewnetrzne
Przetwarzajacy umozliwia przeprowadzenie przez wiasciwy organ, podmiot lub instytucje
publiczng, np. PUODO, NIK, Policje, kontroli zgodnosci przetwarzania powierzonych
danych osobowych z przepisami prawa na zasadach opisanych w obowigzujgcych
przepisach prawa.
Przetwarzajgcy oswiadcza, ze w przypadku prowadzonej u niego kontroli dotyczacej
przetwarzania powierzonych danych osobowych, bedzie niezwtocznie, nie pdzniej niz
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w terminie 24 godzin, informowat Powierzajgcego o kazdej czynnosci organow
kontrolujgcych majacej zwigzek z przetwarzaniem powierzonych umowg danych
osobowych oraz przekazywat Powierzajgcemu wszelkie informacje i wyjasnienia, a takze
bedzie powiadamiat Powierzajgcego o kazdym pismie organu kontrolujgcego dotyczacym
sktadania wyjasnien w zakresie powierzonych umowg danych osobowych, chyba ze
przekazywanie takich informacji stanowitoby naruszenie przepiséw prawa powszechnie
obowigzujgcego.
§ 10.

Tajemnica danych osobowych
Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy powierzonych danych
osobowych.
Powyzsze zobowigzanie nie wytgcza obowigzku zachowania innych tajemnic wynikajgcych
z powszechnie obowigzujgcych przepisow prawa.
Obowigzek zachowania tajemnicy, o ktérej mowa w ust. 1, jest nieograniczony w czasie
i dotyczy réwniez pracownikéw i innych oséb, ktérymi Przetwarzajgcy postuguje sie przy
wykonywaniu umowy lub przy wykonywaniu umowy gtéwne;.

§11.

Podpowierzenie przetwarzania danych osobowych
Przetwarzajacy moze powierzy¢ przetwarzanie danych osobowych innym podmiotom,
zwanym dalej odpowiednio ,podwykonawcami”, wytgcznie po uzyskaniu odrebnej,
pisemnej zgody. Powyzsze postanowienie stosuje sie odpowiednio do dalszego
powierzenia przetwarzania danych osobowych przez podwykonawcow.
W celu uzyskania zgody na podpowierzenie przetwarzania danych osobowych
Przetwarzajacy ma obowigzek przekaza¢ Powierzajagcemu informacje o nazwie i adresie
siedziby podwykonawcy oraz adresie lokalizacji, w jakich podwykonawca bedzie
przetwarzat dane osobowe.
Powierzajgcy moze wycofaé zgode na podpowierzenie przetwarzania danych osobowych
podwykonawcom. W przypadku wycofania zgody, Przetwarzajagcy niezwtocznie
doprowadzi do zaprzestania przetwarzania danych przez podwykonawce.
Z tytutu wykonania umowy Przetwarzajgcy ponosi wobec Powierzajgcego
odpowiedzialno$¢ za dziatania i zaniechania swoich podwykonawcéw jak za wiasne.
W przypadku gdyby w wyniku dziatania lub zaniechania podwykonawcy Powierzajgcy
ponidst szkode, Przetwarzajgcy zobowigzuje sie do jej naprawienia na zasadach opisanych
w umowie.
Przetwarzajacy zapewnia, ze jego podwykonawcy bedg spetniaé, w zakresie przetwarzania
danych osobowych, wszystkie wymagania ochrony danych osobowych wynikajgce
z przepisdOw prawa i postanowien umowy. Przetwarzajgcy zawrze z podwykonawcami
pisemne umowy, w ktérych standard przetwarzania przez podwykonawcéw danych
osobowych bedzie nie nizszy niz okreslony w umowie.
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6. Przetwarzajacy zapewnia, ze jego podwykonawcy umozliwig na zgdanie Powierzajacego,
przeprowadzenie przez Powierzajgcego kontroli lub inspekcji przetwarzania danych
osobowych, odpowiednio do zasad okreslonych w § 8 umowy.

§12.
Wynagrodzenie
1. Wynagrodzenie nalezne Przetwarzajgcemu na podstawie umowy gtdwnej obejmuje
wynagrodzenie nalezne 1z tytutu postanowien umowy dotyczacych powierzenia
przetwarzania danych osobowych.
2. O ile postanowienia umowy nie stanowig inaczej, wszelkie koszty i wydatki zwigzane
z niniejszg umowa obcigzajg strone, ktdra posiosta dane koszty lub wydatki.

§13.
Czas trwania przetwarzania danych osobowych
Umowa zostaje zawarta na czas okreslony rowny okresowi obowigzywania umowy gtéwnej,
przy czym w przypadku rozwigzania lub wygasniecia umowy gtéwnej rozwigzaniu lub
wygasnieciu ulega réwniez umowa, z zastrzezeniem mozliwosci wykonania przez
Przetwarzajgcego czynnosci okreslonych w § 14 umowy.

§ 14.
Postepowanie z danymi po okresie obowigzywania umowy oraz w sytuacji braku
niezbednosci przetwarzania

1. W przypadku rozwigzania lub wygasniecia umowy, Przetwarzajgcy zobowigzany jest do
niezwlocznego, ale nie pdzniej niz w terminie 10 dni roboczych zwrotu lub usuniecia
w sposob uniemozliwiajgcy identyfikacje oséb, ktérych dane dotyczg, wszystkich
powierzonych danych osobowych, niezaleznie od formy ich utrwalenia, w tym
zobowigzany jest skutecznie itrwale usungc je réwniez z nosnikdw elektronicznych
pozostajgcych w jego dyspozycji oraz z systemdw teleinformatycznych.

2. W sytuacji, w ktorej przetwarzanie czesci powierzonych umowg danych osobowych nie
bedzie juz niezbedne do realizacji wskazanych w umowie celéw zobowigzany jest do
niezwtocznego, ale nie pdzniej niz w terminie 10 dni roboczych zwrotu lub usuniecia
w sposob uniemozliwiajgcy identyfikacje oséb, ktérych dane dotyczg, zgodnie z wyborem
Powierzajgcego, wszystkich powierzonych danych osobowych, niezaleznie od formy ich
utrwalenia, w tym zobowigzany jest skutecznie i trwale usungc¢ je rdwniez z nosnikéw
elektronicznych pozostajgcych w jego dyspozycji oraz z systemow teleinformatycznych.

3. Obowigzek zwrotu lub usuniecia w sposdb uniemozliwiajgcy identyfikacje osdb, ktdorych
dane dotyczg, odnosi sie do wszystkich kopii posiadanych danych osobowych, w tym kopii
zapasowych.

4. Zwracane przez Przetwarzajgcego dane osobowe w formie elektronicznej, powinny
zostac:

1) zapisane w sposob zapewniajgcy kodowanie znakdow, np. w formacie XML
z kodowaniem znakdw w standardzie Unicode UTF-8 i,
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2) umieszczone na dysku/-ach DVD-R lub pendrive’ie.

Usuniecie powierzonych danych osobowych powinno nastgpi¢ w szczegdlnosci w sposob

zapewniajacy:

1) usuniecie zbioréw technicznych danych osobowych,

2) usuniecie danych osobowych na nosnikach papierowych i elektronicznych. Usuniecie
danych osobowych z nos$nika, moze nastgpi¢ w szczegdlnosci poprzez catkowite
zniszczenie nos$nika, a w odniesieniu do nosnikdw magnetycznych w szczegdlnosci
poprzez jego skuteczne rozmagnesowanie, nadpisanie (z ang. overwriting) lub
zerowanie (z ang. zero-filling).

Zwrot lub usuniecie danych osobowych w sposéb uniemozliwiajgcy identyfikacje osdb,

ktdorych dane osobowe dotycza, Przetwarzajgcy zobowigzany jest potwierdzié

przekazanym Powierzajagcemu protokotem, w ktérym wskaze sposdb ich zwrotu lub
usuniecia. Przekazanie protokotu nastgpi najpdzniej w terminie 5 dni roboczych od dnia

zakonczenia czynnosci okreslonych w ust. 1 2.

Przetwarzajacy, na zadanie Powierzajgcego zapewni dostep do wtasnych urzadzen, na

ktorych przetwarzane byty dane osobowe, w celu sprawdzenia czy dane zostaty zwrdcone

lub usuniete, na zasadach okreslonych w § 8 umowy.

§ 15.

Odpowiedzialnos¢ odszkodowawcza
Przetwarzajgcy odpowiada za szkody do petnej wysokosci (damnum emergens i lucrum
cessans).
W przypadku naruszenia przez Przetwarzajgcego przepisow o ochronie danych osobowych
lub postanowiern umowy dotyczacych powierzenia przetwarzania danych osobowych,
w nastepstwie czego Powierzajacy, jako administrator danych osobowych, zostanie
zobowigzany do wyptaty odszkodowania, zados$¢uczynienia lub zostanie ukarany
administracyjna kara pieniezng, grzywng albo zostanie zobowigzany do poniesienia
jakichkolwiek innych konsekwencji, w tym w szczegdlnosci o charakterze finansowym,
Przetwarzajacy odpowiada za wszelkie roszczenia z jakimi ewentualnie wystgpig wobec
Powierzajgcego jakiekolwiek podmioty, a pozostajgce w zwigzku z umowsa.
Powierzajgcy powiadomi Przetwarzajgcego, w terminie 10 dni roboczych od dnia
zgtoszenia roszczenia, o kazdym przypadku wystgpienia z roszczeniem wobec
Powierzajgcego oraz jego podstawach prawnych i faktycznych, w celu umozliwienia
Przetwarzajgcemu zajecia stanowiska, odniesienia sie do podstaw takiej
odpowiedzialnosci i ewentualnego wstgpienia do sprawy na etapie sgdowym.

§ 16.
Kary umowne
Za niewykonywanie lub nienalezyte wykonywanie umowy Powierzajgcy moze dochodzi¢
od Przetwarzajgcego nastepujgcych kar umownych:
1) kary umownej za ujawnienie powierzonych danych osobowych osobom
nieuprawnionym — w kwocie 500,00 zt za kazdy przypadek ujawnienia;
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2) kary umownej za przetwarzanie powierzonych danych osobowych niezgodnie
z celem ich powierzenia — w kwocie 200,00 zt za kazdy przypadek przetwarzania
danych osobowych niezgodnie z celem ich powierzenia;

3) kary umownej za opdznienie w poinformowaniu Powierzajagcego o skierowaniu do
Przetwarzajacego zadan przez osobe, ktérej dane dotyczg, okreslonych w art. 15-22
RODO, w terminie 3 dni roboczych od dnia wpltywu takiego zgdania— w kwocie
50,00 zt za kazdy dzien opdznienia liczac od dnia nastepnego po dniu okre$lonym
w § 4 ust. 2 umowy,

4) kary umownej za opdznienie w umozliwieniu Powierzajgcemu kontroli lub inspekcji
przetwarzania danych na zasadach i w terminach opisanych w § 8 umowy —w kwocie
50,00 zt za kazdy dzien opdznienia liczac od dnia nastepnego po dniu okres$lonym
w § 8 ust. 2 umowy;

5) kary umownej za opdzinienie w poinformowaniu Powierzajagcego o wykryciu
zdarzenia stanowigcego naruszenie ochrony danych osobowych i przekazaniu
informacji niezbednych do zgtoszenia naruszenia PUODO, o ktérych mowa
w art. 33 ust. 3 RODO — w kwocie 50,00 zt za kazde kolejne 24 godziny opdznienia
liczagc od uptywu terminu okreslonego § 3 ust. 2 pkt 9) umowy.

2. Zastrzezone powyzej kary umowne nie wytaczajg dochodzenia przez Powierzajgcego
odszkodowania na zasadach ogélnych okreslonych w Kodeksie cywilnym.

3. Przetwarzajacy upowaznia Powierzajagcego do dokonywania potrgcen umownych
wierzytelnosci  pienieznych  Powierzajgcego  przystugujgcych mu  wzgledem
Przetwarzajgcego z wierzytelnosciami pienieznymi Przetwarzajgcego przystugujgcymi mu
od Powierzajgcego z tytutu umowy gtéwne;j.

§17.
Inspektor ochrony danych
Kazda ze Stron powiadomi w terminie 5 dni roboczych od dnia zawarcia umowy drugg strone
w formie pisemnej lub elektronicznej o osobie petnigcej u danej Strony funkcje Inspektora
ochrony danych oraz przekaze dane kontaktowe do tej osoby. Powyzsze postanowienia
stosujemy odpowiednio do zmiany danych w tym zakresie.

§ 18.
Postanowienia koricowe

1. Tytuly paragraféw umowy zostaty w niej zawarte jedynie dla przejrzystoscii nie bedg miaty
znaczenia dla interpretacji umowy.

2. W przypadku, gdy jakiekolwiek postanowienie umowne okaze sie lub stanie sie niewazne
lub niewykonalne strony zobowigzujg sie do niezwtocznej zmiany lub uzupetnienia umowy
w sposdb oddajacy mozliwie najwierniejszy zamiar stron wyrazony w postanowieniu,
ktdre uznane zostato za niewazne lub niewykonalne.

3. Wszelkie zmiany lub uzupetnienia umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

11z14



. Strony bedg dazyé do polubownego rozstrzygniecia wszelkich sporéow, jakie moga
wynikngé w zwigzku z interpretacja lub wykonywaniem umowy (postanowienie to nie
stanowi zapisu na sad polubowny).

. Jezeli dziatanie podjete w mysl ust. 4 nie przyniosg rezultatu zadowalajgcego obie Strony,
sadem wiasciwym miejscowo do rozstrzygania wszelkich sporéw wynikajgcych z umowy
jest sad powszechny dla siedziby Powierzajgcego.

Integralng czescig umowy sg zataczniki wymienione w tresci umowy.

. W sprawach nieuregulowanych w umowie majg zastosowanie przepisy powszechnie

obowigzujgcego prawa, w szczegdlnosci Kodeksu cywilnego i RODO.
Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Zatgcznik :
1) Zatgcznik nr 1 — Zakres danych osobowych powierzonych do przetwarzania

Przetwarzajgcego i rodzaj danych osobowych oraz kategorie osob, ktorych dane dotyczgq.

Powierzajacy Przetwarzajacy
Podpis osoby lub oséb upowaznionej Podpis osoby lub oséb upowaznionej
(-ych) do reprezentacji (-ych) do reprezentacji
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Zatacznik nr 1 do umowy Nr.....ccccevevvienene zdnia ........... 2019rr.

Zakres danych osobowych powierzonych do przetwarzania Przetwarzajacemu oraz rodzaj
danych osobowych oraz kategorie osdb, ktérych dane dotycza.

Lp. / Nazwa programu systemu / podsystemu / ewidencji / rejestru / procesu itp.

1. |A. Nazwa: Systemu Wspomagania Kontroli Zarzadczej
i Zarzadzania Ryzykiem

B. Kategoria osdb, ktérych dane pracownicy urzedu; dyrektorzy  miejskich
dotyczg: jednostek organizacyjnych oraz osoby ich
zastepujace

C. Rodzaj danych osobowych: dane zwykte

Zakres danych:
1) nazwiskaiimiona;
2) ptec.

D. Rodzaj danych osobowych: szczegoblne kategorie danych osobowych

Zakres danych: brak

E. Rodzaj danych osobowych: wyroki skazujgce oraz naruszenia prawa lub

powigzane srodki bezpieczenstwa

Zakres danych: brak
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Lp. Stowniki i moduty techniczne stuzgce do zarzadzania
programem/systemem/podsystemem itp.
1. |A. Nazwa: Systemu Wspomagania Kontroli Zarzadczej

i Zarzadzania Ryzykiem

B. Kategoria osob ktdrych dane

dotycza:

pracownicy urzedu; dyrektorzy miejskich
jednostek organizacyjnych oraz osoby ich
zastepujace

C. Rodzaj danych osobowych:

dane zwykte

Zakres danych:
1) login,
2) e-mail stuzbowy,

3) stanowisko,

4) nazwa komorki organizacyjnej lub miejskiej jednostki organizacyjnej;

5) poziom uprawnien (rola).

D. Rodzaj danych osobowych:

szczegoblne kategorie danych osobowych

Zakres danych: brak

E. Rodzaj danych osobowych:

wyroki skazujgce oraz naruszenia prawa lub

powigzane Srodki bezpieczenstwa

Zakres danych: brak
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