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1. Wprowadzenie

Opis przedmiotu Zamowienia, zwany dalej OPZ, precyzuje i stawia podstawowe wymagania, jakie
muszg by¢ spetnione dla prawidtowej realizacji zamoéwienia pod nazwa: ,Wdrozenie ustug
na platformie eBOK” w ramach realizacji projektu pn.: ,,Miasto Przestrzeniag Rozwoju” w ramach
programu ROZWOJ LOKALNY, wspétfinansowanego ze $rodkéw Norweskiego Mechanizmu
Finansowego 2014 —2021.

Celem gtdwnym przygotowania OPZ jest okredlenie wymagan techniczno-technologicznych,
w szczegblnosci wymagan funkcjonalnych i niefunkcjonalnych istotnych dla rozwoju platformy eBOK
wdrozonej w Urzedzie Miejskim w Zabrzu. Platforma ta jest stuzy do Swiadczenia e-ustug zgodnie
z zasadami uniwersalnego projektowania. Kluczowym elementem bedzie rozbudowa platformy eBOK
wdrozonej w ramach projektu pn. ,Cyfrowe Ustugi Miast dla Przedsiebiorcow - CUMP”
dofinansowanego w ramach programu operacyjnego Wiedza, Edukacja, Rozwéj 2014-2020 ze Srodkéw
Europejskiego Funduszu Spotfecznego, Dziatanie 2.18 ,Wysokiej jakosci ustugi administracyjne”.
Platforma eBOK zapewnia dostepnosc cyfrowa dla osdb z niepetnosprawnosciami zgodnie z zapisami
ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz.U. 2019 poz. 848).

Istotg i celem zamdwienia jest wdrozenie kompleksowych rozwigzan informatycznych zintegrowanych
z obecnie eksploatowanymi systemami dziedzinowymi do obstugi procesu optaty za wywdz odpaddéw
komunalnych, procesu obstugi podatkowej w zakresie podatku od srodkdw transportowych i procesu
obstugi optaty za wieczyste uzytkowanie oraz wprowadzenie modyfikacji i rozwdj istniejacych
funkcjonalnosci na platformie eBOK niezbednych do realizacji innych niepodatkowych swiadczen.

OPZ podzielony zostat na nastepujace rozdziaty tematyczne:

1. Cele realizacji zaméwienia.
2. Analiza przepisdw prawa regulujgcych swiadczenie e-ustug.
3. Opis istniejacych rozwigzan dziedzinowych i posiadanej infrastruktury niezbednej do realizacji
zamowienia.
4. Zakres rzeczowy realizowanego zamdwienia.
5. Wymagania realizacji przedmiotu zamdwienia, w tym:
a. o0golne wymagania realizacji Zaméwienia,
b. wymagania dotyczace realizacji e-Ustug,
C. wymagania gwarancyjne.
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2. Definicje i skroty uzyte w Opisie Przedmiotu Zamowienia

W dokumentacji uzyto nastepujgce definicje i skroty:

1.

Bfad — jest to nieprawidtowe lub nieefektywne dziatanie Programu lub jego funkcji. Btad jest

klasyfikowany na etapie jego obstugi jako Btad krytyczny lub Btad niekrytyczny. Dla kazdego

typu Btedu dopuszcza sie zastosowanie Tymczasowego sposobu postepowania;

Bfad krytyczny — jest to:

a. btad uniemozliwiajgcy korzystanie z funkcji Programu, niezbednych do biezgcej pracy
Uzytkownikdw, lub

b. btad powodujgcy przekroczenie termindéw ustawowych, lub
btagd powodujacy przekroczenie termindw ustalonych wewnetrznymi procedurami
Zamawiajgcego, lub

d. zdarzenie, w ktérym uszkodzeniu ulegt lub btednie dziata jeden (lub wiecej)
rozbudowanych komponentéw platformy eBOK, ograniczajgcy wydajnosé lub
funkcjonalnos¢ i uniemozliwiajgcy Zamawiajgcemu  korzystanie z dodanych
funkcjonalnosci i e-ustug, zgodnie z jego specyfikacjg techniczna/instrukcjg uzytkowania;

Bfad niekrytyczny - jest to nieprawidtowe lub nieefektywne dziatanie Programu lub jego

funkcji;

Dane — wartosci logiczne, liczbowe, tekstowe, jakosciowe lub ich zbiory, ktére mozina

rozpatrywa¢ w powigzaniu z okreslonymi zasobami lub w oderwaniu od jakichkolwiek

zasobow, podlegajace przetwarzaniu w toku okreslonych procedur;

e-ustugi (ustugi on-line) — ustugi, ktérych swiadczenie odbywa sie za pomocg Internetu, jest

zautomatyzowane (moze wymagaé niewielkiego udziatu cztowieka) i zdalne®. Od ustugi

w ujeciu tradycyjnym, e-ustuge odrdznia brak udziatu cztowieka po drugiej stronie oraz

Swiadczenie na odlegtos¢;

Informacja — dane, ktére dostarczajg opisu wtasciwosci lub stanu wybranych obiektow lub

opisujg relacje pomiedzy obiektami lub wartosciujg poszczegdlne obiekty lub opisujg stan

uktadu obiektéw nalezgcych do pewnego zbioru w odniesieniu do innego ukfadu;

Platforma eBOK — portal podatkowy dostarczony w ramach realizacji Projektu pn.: ,Cyfrowe

Ustugi Miast dla Przedsiebiorcow — CUMP” dofinansowanego w ramach programu

operacyjnego Wiedza, Edukacja, Rozwéj 2014-2020 ze Srodkéw Europejskiego Funduszu

Spotecznego, Dziatanie 2.18 , Wysokiej jakosci ustugi administracyjne”;

Projekt CUMP — projekt informatyczny o publicznym zastosowaniu pod nazwa: , Cyfrowe

Ustugi Miast dla Przedsiebiorcow”- przyjety skrot CUMP dofinansowanego w ramach

programu operacyjnego Wiedza, Edukacja, Rozwdj 2014-2020 ze Srodkéw Europejskiego

Funduszu Spotecznego, Dziatanie 2.18 ,,Wysokiej jakosci ustugi administracyjne”;

Profil zaufany - bezptatna metoda potwierdzania tozsamosci obywatela w systemach

elektronicznej administracji — odpowiednik kwalifikowalnego podpisu elektronicznego,

weryfikowanego certyfikatem kwalifikowanym. Wykorzystujgc profil zaufany obywatel moze

zatatwié sprawy administracyjne (np. wnoszenie podan, odwotan, skarg) drogg elektroniczng

bez koniecznosci osobistego udania sie do urzedu;

! Strona

www PARP, www.parp.gov.pl, Wedtug definicji ,Regulamin przeprowadzania konkursu w ramach

Programu Operacyjnego Innowacyjna Gospodarka Priorytet 8: Spoteczenstwo informacyjne — zwiekszanie
innowacyjnosci gospodarki Dziatanie 8.1: Wspieranie dziatalnosci gospodarczej w dziedzinie gospodarki
elektronicznej”
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10. Rejestr — uporzadkowany, wyposazony w system identyfikatoréw wykaz zasobdédw wraz
z atrybutami;

11. Rejestr publiczny — rejestr, ewidencje, wykaz, liste, spis albo inng forme ewidencji, stuzace
do realizacji zadan publicznych, prowadzone przez podmiot publiczny na podstawie odrebnych
przepiséw ustawowych;

12. Srodki komunikacji elektronicznej — érodki komunikacji elektronicznej w rozumieniu art. 2 pkt
5 ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng;

13. System — obiekt (fizyczny lub abstrakcyjny) utworzony przez zbidr lub zbiér elementédw,
powigzanych w okreslonej strukturze (pozostajgcych w okreslonych relacjach fizycznych,
logicznych lub funkcjonalnych) zwigzany z realizacjg wskazanego celu lub funkcjonalnosci;

14. System CUMP - system zrealizowany w ramach projektu CUMP, rozwigzania informatyczne
wykorzystujgce aktualnie uzywane systemy dziedzinowe (dokumentacja dostepna pod
adresem https://bip.miastozabrze.pl/engine//bip/8/95?grp=212597) w oparciu o zbudowane
magistrale ustug taczace zbudowane portale podatkowe z systemami dziedzinowymi
do obstugi podatkéw);

15. Ustuga sieciowa / internetowa (ang. web service) — realizowana programistycznie ustuga
Swiadczona poprzez sie¢ telekomunikacyjng, a w tym sie¢ komputerowg, w szczegdlnosci przez
Internet. Ustuga sieciowa jest skfadnikiem oprogramowania, niezaleznym od platformy
sprzetowej oraz implementacji, dostarczajgcym okreslonej funkcjonalnosci;

16. XML — Format XML (Extensible Markup Language) jest to obecnie powszechnie uznany
standard publiczny, umozliwiajgcy wymiane danych miedzy réznymi systemami.

3. Cele realizacji zamoéwienia

Celem gtéwnym realizacji zadania ,Wdrozenie ustug na platformie eBOK” w ramach realizacji projektu
pn.: ,Miasto Przestrzenig Rozwoju” w ramach programu ROZWOJ LOKALNY, wspétfinansowanego
ze srodkédw Norweskiego Mechanizmu Finansowego 2014 — 2021 jest zwiekszenie dostepnosci
do ustug sSwiadczonych elektronicznie w obszarach podatkéow i optat lokalnych w zakresie podatku
od Srodkéw transportowych, optaty za wywdz odpadédw komunalnych oraz optaty za wieczyste
uzytkowanie, istotnych z punktu widzenia mieszkarnca oraz przedsiebiorcy Miasta Zabrze.

Osiggniecie tego celu bedzie mozliwe poprzez usprawnienie procesu obstugi podatkowej,
automatyzacji rozliczen i poprawy dostepnosci do informacji poprzez rozbudowe istniejacych
i wdrozenie nowych rozwigzan w tym zakresie. Przyczyni sie to bezposrednio do osiggniecia wskazanej
integracji s$wiadczonych e-ustug wysokiego poziomu na wystandaryzowanych platformach
podatkowych, poprawiajgcych efektywnos¢ zarzadzania ustugami dziedzinowymi oraz uproszczeniu
dostepu do ustug publicznych.
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4. Analiza przepisow prawa regulujgcych swiadczenie e-ustug

1. Zamoéwienie publiczne musi by¢ zrealizowane zgodnie z przepisami prawnymi (tgcznie
z wychodzgcymi zmianami) w zakresie:
a. prawa dziedzinowego,
b. rejestrow publicznych,
c. elektronicznych ustug,
d. ochrony danych osobowych.
2. Szczegotowy zakres przepisdw prawa zostat opisany w ponizszych podrozdziatach.

4.1. Prawo dziedzinowe

1. Ustawa z dnia 25 czerwca 2015 r. o zmianie ustawy o samorzadzie gminnym oraz samorzadzie
powiatowym oraz niektdrych innych ustaw (Dz. U. z 2017 poz. 2232, z 2021 poz. 1038, z 2022 poz.
559 z péin. zm.).

2. Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2021 r. poz. 305, 1236, 1535,
1773, 1927, 1981,2054, 2270 z pdzn. zm.).

3. Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 2017, 2105, 2106 z pdzn.
zm.).

4. Ustawa z dnia 12 stycznia 1991r.0 podatkach i optfatach lokalnych (Dz. U. z 2019 r. poz. 1170,
22021 r. poz. 401, 1558, 2192, 2290 z pdzn. zm.) — dalej UoPiOL.

5. Ustawa z dnia 21 sierpnia 1997r. o gospodarce nieruchomosciami (Dz. U. z 2021 r. poz. 1899
z pdin. zm.).

4.2. Prawo dotyczace rejestrow publicznych

1. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U. 2021 r. poz. 2070 z pdzn. zm.) — dalej UolPP.

2. Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych — dalej
KRI (Dz. U. 2017 poz. 2247 z pdin. zm.).

3. Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym (Dz.U. 2005 Nr 205 poz. 1692).

4. Ustawa z dnia 6 wrzesnia 2001r. o dostepie do informacji publicznej (Dz.U. 2001 Nr 112 poz. 1198
Z pozn.zm.).

5. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 9 stycznia 2012 r. w sprawie ewidencji
miejscowosci, ulic i adreséw (Dz.U. 2021 poz. 1368).

6. Rozporzadzenie Komisji (WE) NR 1205/2008 z dnia 3 grudnia 2008 r. w sprawie wykonania
dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie danych (Dz. Urz. UE L 326/12
PLz4.12.2008r.
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10.

11.

12.

4.3. Prawo dotyczace elektronicznych ustug

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U. 2021 r. poz. 2070 z pdzn. zm.) — dalej UolPP.

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2020 poz. 344 z pdzn.
zm.) — dalej UoSU.

Ustawa z dnia 5 wrzesnia 2016r.0 ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. 2021
poz. 1797 z pdin. zm.).

Rozporzadzenie parlamentu europejskiego i rady (ue) nr 910/2014 z dnia 23 lipca 2014r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgcji elektronicznych na rynku
wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE.

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2021 r. poz.
735, 1491, 2052 z pdzn. zm.).

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwéw zaktadowych (Dz.U. 2011 nr 14 poz. 67).

Rozporzadzenie Prezesa Rady Ministréw z dnia 8 maja 2014r. zmieniajgce rozporzadzenie
w sprawie sporzadzania pism w formie dokumentdéw elektronicznych, doreczania dokumentéw
elektronicznych oraz udostepniania formularzy, wzordw i kopii dokumentédw elektronicznych
(Dz.U. 2014 poz. 590).

Ustawa z dnia 5.07.2002 r. o ochronie niektdrych ustug Swiadczonych drogg elektroniczng opartych
lub polegajacych na dostepie warunkowym (Dz.U. z 2015 r., poz. 1341).

Rozporzgdzenie Komisji (WE) NR 976/2009 z dnia 19 pazdziernika 2009 r. w sprawie wykonania
dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady w zakresie ustug sieciowych (Dz. Urz. UE
L274/9 PLz20.10.2009r.).

Dyrektywa 2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada 2003 r. w sprawie
ponownego wykorzystywania informacji sektora publicznego (Dz. Urz. UE L 345/90 2 31.12.2013r.).
Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. 2021 r. poz. 576, z 2022 r. poz. 501
z pdin. zm.).

Ustawa z dnia 4 kwietnia 2019 o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz. U. 2019 poz. 848 z pézn. zm.).

4.4. Prawo dotyczace ochrony danych osobowych i infrastruktury
informatycznej

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dziennik Urzedowy Unii Europejskiej, L 119, 4 maja 2016)
—dalej RODO.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 poz. 1000
z p6ézn. zm.) —dalej UODO.

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
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w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych — dalej
KRI (Dz. U. 2017 poz. 2247 z pdin. zm.).

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 2018 poz. 1560
z pozn. zm.)

5. Opis istniejgcych rozwigzan dziedzinowych i posiadane;j
infrastruktury niezbednej do realizacji zamdwienia

Miasto Zabrze posiada niezbedne elementy infrastrukturalne i systemowe do Swiadczenia ustug
elektronicznych, takie jak:

1. Niezbedny sprzet komputerowy w zakresie stacji komputerowych do eksploatowania,
administrowania i zarzadzania platformg eBOK wdrozong w ramach projektu CUMP.

2. Niezbedny sprzet serwerowy, na ktérym mozna byto uruchomi¢ bezpieczne zwirtualizowane
portale podatkowe.

3. Serwisowane aplikacje dziedzinowe majace mozliwos¢ integracji z platformg eBOK w celu
Swiadczenia e-ustug.

4. Bezpieczne i szybkie sieci i facza internetowe do dystrybucji informacji i publikacji portali
internetowych.

W zakresie wspomagania procesow dotyczacych podatku od $rodkéw transportowych, optaty
za wieczyste uzytkownie, optaty za wywoz odpaddéw komunalnych i innych optat wykorzystywany jest
Zintegrowany System Wspomagania Zarzadzania Miastem ,,System Otago” w skfad, ktérego wchodza
m.in. nastepujace moduty:

KSON — Kompleksowy System Obstugi Nieczystosci,

KAKSON — Ksiegowos$¢ Analityczna Kompleksowego Systemu Obstugi Nieczystosci,
NWPOJ — Naliczanie podatku od srodkdéw transportowych,

WPOJ — Windykacja podatku od srodkéw transportowych,

OPGRU — Naliczanie optat za wieczyste uzytkowanie gruntow,
WOGRU - Windykacja optat za wieczyste uzytkowanie gruntow,
PNIER — Naliczanie podatku od nieruchomosci,

WNIER — Windykacja podatku od nieruchomosci i lesnego,

PROL — Naliczanie podatku rolnego, lesnego i od nieruchomosci,
WROL - Windykacja podatku rolnego, lesnego i od nieruchomosci,
WPBUD - Obstuga wptywow budzetowych,

KOS — Kartoteka Oséb Fizycznych i Prawnych.

Dostawcg ww. podsystemow jest firma Asseco Data Systems S.A. z Gdanska. Zintegrowany System
Wspomagania Zarzgdzania Miastem ,,System Otago” dziata na bazie danych Oracle.

W ramach realizacji projektu CUMP uruchomiona zostata platforma eBOK powigzana z modutem
do obstugi ptatnosci oraz zapewniajgca swiadczenie e-ustug na 4 lub 5 poziomie spersonalizowanym.
Platforma ta zapewnia m.in. nastepujace funkcjonalnosci:
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a) uwierzytelniania uzytkownika na etapie logowania za pomoca S$rodkéw identyfikacji
elektronicznej;

b) dziatanie w oparciu o magistrale ustug WSO2 El 6.2.x dostarczong w ramach zrealizowanego
projektu CUMP oraz integracje z web serwisami tej magistrali w celu automatycznego
Swiadczenia e-ustug na 4 poziomie dojrzatosci dla przedsiebiorcéw w zakresie automatycznego
udostepniania informacji z systeméw dziedzinowych na zgdanie klienta, w tym ptatnosci
elektronicznych poprzez udostepnianie informacji o stanie naleznosci w zakresie podatkdéw
od nieruchomosci, lesnego i rolnego wraz z mozliwoscig dokonania opfaty.

Dodatkowo uruchomiona w Miescie Zabrze platforma eBOK posiada mozliwos¢ zdefiniowania innych
optat, ktére nie sg pobierane z systemow dziedzinowych, a ktére klient modgtby optacac
za posrednictwem platformy. Platforma eBOK zintegrowana jest réwniez z aplikacja do monitorowania
satysfakcji klienta oraz aplikacjg powiadamiania klienta za posrednictwem e-mail oraz SMS.

Szczegdtowe informacje dotyczace wdrozonej platformy eBOK znajdujg sie w dokumentacji Opis
Przedmiotu Zamdwienia - Wdrozenie zintegrowanych systemow oraz niezbednej infrastruktury dla 5
partneréow projektu: ,Cyfrowe Ustugi Miast dla Przedsiebiorcow” — CUMP w ramach zadania 1:
Elektronizacja procesu obstugi podatkowej w urzedach jednostek samorzadu terytorialnego,
automatyzacja rozliczen oraz poprawa dostepnosci do informacji o sposobie zatatwiania i przebiegu
spraw (e-ustug) (dokumentacja dostepna pod adresem
https://bip.miastozabrze.pl/engine//bip/8/95?grp=212597). Dodatkowo po wdrozeniu platformy
eBOK zostaty dodane nowe funkcjonalnosci, takie jak: ptatnosci koszykowe — mozliwos¢ optaty kilku
naleznosci poprzez jedng ptatnos¢ oraz mozliwos¢ dodawania dodatkowych optat, ktére nie sg
generowane z systemow dziedzinowych. W zakresie panelu administracyjnego dodana zostata
funkcjonalnosé pozwalajgca zarzadzac trescig na platformie eBOK, ktéra pozwala na dodawanie
podstron z trescig i zdjeciami.

6. Zakres rzeczowy Zamoéwienia

Uwzgledniajac  zdefiniowane cele projektu ,Wdrozenie ustug na platformie eBOK” jak
i zapotrzebowanie na swiadczenie elektronicznych ustug publicznych przez Miasto Zabrze, ustalono
nastepujacy zakres realizacji projektu:

1. Rozbudowa platformy eBOK - udostepnienie naleznosci w zakresie podatku od srodkow
transportowych, w tym:
1.1. Udostepnienie klientowi na platformie eBOK informacji o wysokosci optaty
za podatek od srodkdw transportowych pobranej z systemu dziedzinowego.
1.2. Udostepnienie funkcji elektronicznej ptatnosci za wskazang rate/kilka rat/czes¢ raty lub
ptatnos¢ podatku od sSrodkéw transportowych.
1.3. Wyswietlanie statuséw dla dokonanych ptatnosci m.in. ptatno$¢ anulowana, optacona,
odrzucona.
2. Rozbudowa platformy eBOK — udostepnianie informacji w zakresie optaty za odpady komunalne,
w tym:
2.1. Udostepnienie klientowi na platformie eBOK informacji o wysokosci optaty
za wywo6z odpaddéw komunalnych.
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2.2. Udostepnienie funkcji elektronicznej ptatnosci za wskazang rate/kilka rat/czesc raty lub optate
za wywo6z odpaddéw komunalnych.

2.3. Wyswietlanie statusdw dla dokonanych pfatnosci m.in. ptatnos¢ anulowana, optacona,
odrzucona.

3. Rozbudowa platformy eBOK — udostepnienie informacji w zakresie optaty za wieczyste
uzytkowanie, uwzgledniajgc podziat na wieczyste uzytkowanie Gminy i Skarbu Panstwa, w tym:
3.1. Udostepnienie klientowi na platformie eBOK informacji o wysokosci opfaty

za wieczyste uzytkowanie pobranej z systemu dziedzinowego.

3.2. Udostepnienie funkcji elektronicznej ptatnosci za wskazang nalezno$é lub jej czes¢ za
wieczyste uzytkownie.

3.3. Wyswietlanie statuséw dla dokonanych ptatnosci m.in. pftatnos¢ anulowana, optacona,
odrzucona.

4. Udostepnienie funkcjonalnosci optacenia dowolnej kwoty w zakresie wskazanego przez klienta
podatku/optaty (podatku od nieruchomosci, podatku lesnego, podatku rolnego i podatku od
Srodkow transportowych, opfaty za odpady komunalne, optaty za wieczyste uzytkowanie)
bezposrednio na indywidualny rachunek danego klienta.

5. Rozbudowa platformy eBOK w zakresie innych optat definiowanych, w tym:

5.1. System powinien automatycznie podstawiaé opis/tytut ptatnosci, ktéry nie moze byé
zmieniany przez uzytkownika.

5.2. Uzytkownik powinien mie¢ mozliwo$¢ dodania tresci do opisu/tytutu do zdefiniowanej tresci
wskazanej w pkt. 5.1..

5.3. Generowanie  potwierdzenia  dokonanej poprzez platforme eBOK  ptatnosci
do pliku pdf. Potwierdzenie powinno zawiera¢ szczegétowe informacje o uzytkowniku
dokonujacego optaty wraz z informacjg o kwocie i rodzaju dokonanej opfaty zgodnie
z przepisami prawa. Wygenerowany dokument potwierdzenia powinien by¢ widoczny
na platformie eBOK i mozliwy do pobrania w kazdym momencie.

5.4. W momencie wygenerowania potwierdzenia ptatnosci przez platforme eBOK, dokument ten
powinien zostaé automatycznie wystany na adres mailowy, wskazany na platformie w danych
kontaktowych oraz zapisany w historii ptatnosci uzytkownika.

5.5. Na platformie eBOK uzytkownik powinien mie¢ dostep do historii wszystkich dokonanych
optat dodatkowych, wraz z mozliwoscig pobrania potwierdzenia.

6. Udostepnienie uzytkownikowi podgladu decyzji wymiarowych w zakresie podatkéw
od nieruchomosci, lesnego, rolnego za okres ostatnich 5 lat. W przypadku, gdy uzytkownik posiada
zalegtosci powyzej 5 lat powinien mie¢ dostep do wszystkich decyzji, dla ktérych posiada
niezaptacone zobowigzanie.

7. Udostepnienie na platformie eBOK narzedzia do wypetniania oraz sktadania formularzy
podatkowych on-line, w tym deklaracji podatkowych i ich korekt, ktére spetnia ponizsze
wymagania:

7.1. narzedzie to bedzie dostepne on-line dla zalogowanych i niezalogowanych uzytkownikdéw
na platformie eBOK;

7.2. narzedzie to musi zawieraé spersonalizowane elementy tresci oraz grafiki i logo;

7.3. portal eBOK musi umozliwiaé publikacje uchwat ze stawkami podatkéw i optat lokalnych;

7.4. musi stuzy¢ do obstugi nastepujgcych podatkéw: podatku od nieruchomosci (formularze: DN-
1, ZDN-1, ZDN-2, IN-1, ZIN-1, ZIN-2, ZIN-3), podatku rolnego (formularze: DR-1, ZDR-1, ZDR-2,
IR-1, ZIR-1, ZIR-2, ZIR-3), podatku lesnego (formularze: DL-1, ZDL-1, ZDL-2, IL-1, ZIL-1, ZIL-2,
ZIL-3), podatku od $rodkéw transportowych (formularze: DT-1, DT-1/A);
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7.5. formularze wskazane w pkt.7.4 muszg by¢ aktualizowane przez Wykonawce zgodnie
ze zmiang przepisdw prawa w tym zakresie;

7.6. musi zawiera¢ kalkulatory deklaracji i informacji podatkowych z automatycznie dobranymi
stawkami podatkowymi obowigzujgcymi w MiesScie Zabrze;

7.7. musi zapewniac przyjazny proces wypetniania formularzy podatkowych tzn.:
7.7.1.narzedzie musi by¢ intuicyjne i przejrzyste prowadzac mieszkanca krok po kroku

(walidacja pdl, aby mieszkaniec nie pomingt obowigzkowych danych) z automatycznym
doborem zafgcznikdéw; Narzedzie powinno prowadzi¢ mieszkarica poprzez wyboér
dostepnych pozycji/opcji (podobnie jak narzedzie , Twdj e-PIT”);

7.7.2 kalkulatory deklaracji/informacji podatkowych muszg automatycznie dobieraé stawki
podatkowe i obliczaé podatek;

7.7.3.narzedzie musi pozwoli¢ wygenerowa¢ komplet dokumentéw gotowy do ztozenia
w Urzedzie Miejskim w Zabrzu, a takze pozwoli¢ na zapisanie dokumentow
na dysku komputera mieszkanca;

7.7.4.w przypadku, gdyby mieszkaniec chciat np. w kolejnym roku skorzystaé¢ z narzedzia
to powinna by¢ mozliwos¢ wczytania na witryne danych z zapisanych wczesniej przez
mieszkanica dokumentow;

7.7.5.musi by¢ mozliwos¢ podpisania dokumentéw podpisem zaufanym poswiadczonym
Profilem Zaufanym i Podpisem elektronicznym kwalifikowanym oraz przestania ich na
skrzynke podawczg Urzedu Miejskiego w Zabrzu przez ePUAP.

7.8. kalkulatory deklaracji i informacji muszg by¢ na biezgco aktualizowane oraz optymalizowane
w wyniku potrzeb mieszkaricéw nieodptatnie w ramach serwisu $wiadczonego przez
Wykonawce;

7.9. zintegrowane z elektroniczng skrzynka podawczg Urzedu Miejskiego w Zabrzu;

7.10. w procesie przetwarzania danych:

7.10.1. nie moze dochodzi¢ do zautomatyzowanego przetwarzania danych oraz do
profilowania;

7.10.2. dane osobowe nie bedg przekazywane do krajow trzecich/organizacji
miedzynarodowych;

7.10.3. w procesie przetwarzania danych dopuszcza sie pliki cookie jedynie takie, ktdre sa
technicznie i funkcjonalnie niezbedne do korzystania z platformy oraz zapewnienia
stabilnosci i bezpieczenstwa. Klienci muszg miec¢ informacje o stosowanych plikach
cookie oraz mozliwos¢ samodzielnego decydowania o tym, czy chca zezwoli¢ na ich
stosowanie.

7.11. dodanie mozliwosci ustawiania stownikéw dla generowanych dokumentéw w kalkulatorze,
w tym m.in. mozliwosé zmiany stawek podatku, uchwat itd. z poziomu panelu
administracyjnego.

8. Dodatkowo w celu usprawnienia wszystkich proceséw zachodzgcych na platformie eBOK musi
zosta¢ ona rozbudowana o nastepujace funkcjonalnosci:

8.1. Mozliwos¢ wprowadzenia adresu zagranicznego na platformie eBOK w czesci dotyczacej
danych adresowych.

8.2. Automatycznej zmiany statusu ptatnosci na kontach wspétwtascicieli po dokonaniu ptatnosci
danego podatku/optaty przez jednego z nich. Zmiana statusu musi nastgpi¢ w momencie
dokonania optaty (uzyskania statusu ,optacona” poprzez platforme), a nie dopiero
w momencie zaksiegowania na karcie kontowej tej nieruchomosci.
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8.3. Mozliwos¢ dodawania komunikatéw na platformie eBOK, poprzez Panel Administracyjny,
ktére beda wyswietlane przy dokonywaniu ptatnosci w podsumowaniu lub widocznym
dla uzytkownika miejscu w zaktadce dotyczacej ,,Naleznosci”.

8.4. Weryfikacja numeru PESEL dla nowo tworzonych kont uzytkownikdéw z kontami
zarejestrowanymi (zablokowanie mozliwosci dodania kolejnego konta z tym samym numerem
PESEL).

9. Panel administracyjny dla platformy eBOK musi zosta¢ rozbudowany o funkcjonalnosci
do zarzadzania w przedmiotowych projektowanych zakresach (dla nowych sSwiadczen,
funkcjonalnosci i narzedzi).

10. Udostepnienie mozliwosci zapamietania ustawien sortowania we wszystkich listach wystepujgcych
w panelu administracyjnym platformy eBOK. Na chwile obecng przejscie miedzy zaktadkami
przywracany jest stan sprzed ustawienia sortowania.

11. Dodanie na platformie mozliwosci przesytania do uzytkownikéw powiadomien bezposrednio
na platforme, ktére wyswietlane beda w tym samym miejscu co powiadomienia w zakresie
ptatnosci (zaktadka Powiadomienia).

12. Funkcjonalno$¢ powiadomien SMS oraz e-mail musi zostaé rozszerzona o mozliwosé
przekazywania informacji w zakresie nowych $wiadczen.

13. Wykonanie wszelkich niezbednych zmian w systemach dziedzinowych funkcjonujgcych
w Urzedzie Miejskim w Zabrzu.

14. Mozliwos$¢ dostepu do danych prezentowanych w portalu poprzez domene , miastozabrze.p
z uwzglednieniem zasad bezpieczenstwa

15. Rozbudowa platformy eBOK oraz panelu administracyjnego nie powinna mieé wptywu

IM

na istniejgce juz w systemie funkcjonalnosci oraz na stabilnos¢ i dziatanie platformy.
16. Szkolenia z rozbudowanych funkcjonalnosci dla uzytkownikéw oraz administratoréw.
17. Dziatania promocyjne w zakresie platformy eBOK, w tym:
17.1. przygotowanie baneru na strone internetowg Miasta Zabrze,
17.2. przygotowanie we wspoétpracy z Zamawiajacym projektu ulotek i plakatow,
17.3. przygotowanie filméw instruktazowo-promocyjnych w zakresie rozbudowanej platformy
eBOK;
17.4. dbanie o wizerunek narzedzia w Internecie w tym m.in. pozycjonowanie strony platformy
eBOK,
17.5. przygotowanie projektéw informacji na strone internetowg Miasta Zabrze oraz postow
na portale spotecznosciowe Miasta Zabrze.
18. Jezeli rozbudowa platformy eBOK wymagac bedzie zmian po stronie systemoéw dziedzinowych
Wykonawca dokona odpowiednich i niezbednych modyfikacji w tych systemach.
19. W ramach zamoéwienia Wykonawca zapewni Zamawiajgcemu 200 godzin na rozwdj platformy
w okresie swiadczenia serwisu gwarancyjnego.

Wykonawca przy realizacji powyiszego zakresu zobowigzany jest do dostarczenia niezbednej
dokumentacji dla rozszerzonych/rozbudowanych funkcjonalnosci platformy eBOK w szczegdlnosci:

1. Dokumentacja techniczna obejmujgca architekture wdrozonych rozwigzan.

2. Dokumentacje techniczng i instrukcje obstugi komponentéw technicznych w ramach
wdrozonych rozwigzan.

3. Dokumentacja zarzgdzania zmiang i zarzagdzania wersjg w zakresie wdrozonych rozwigzan.

4. Instrukcja obstugi dla wdrozonych rozwigzan.

5. Wytyczne bezpieczerstwa wraz z analizg ryzyk przetwarzania danych osobowych
dla wdrozonych rozwigzan.
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6. Scenariusze testowe dla wdrozonych rozwigzan.

7. Obowiazki i zadania Wykonawcy i Zamawiajgcego w utrzymaniu wdrozonych rozwigzan.
8. Scenariusze odtworzenia po awarii.

9. Strukture baz danych — opis tabel, z ktérych korzysta platforma eBOK.

W ramach prac wdrozeniowych Wykonawca musi zrealizowac nastepujgce ustugi:

1. Przygotowanie warstwy sprzetowo-systemowo-bazodanowej Zamawiajgcego, w tym:

a. Analiza przedwdrozeniowa zasobdéw sprzetowych i zasobéw sieciowych (parametry
aktualnie funkcjonujgcych serwerdw, szybkosé tagcza internetowego),

b. Dostawa kompletu niezbednych licencji na wszelkie komponenty techniczne dla
rozbudowanych funkcjonalnosci platformy eBOK,

c. Konfiguracja srodowiska teleinformatycznego dla rozbudowanych funkcjonalnosci
platformy eBOK,

d. Testowanie i zapewnienie gotowosci catego srodowiska sprzetowo-systemowo-
bazodanowego wymaganego do realizacji wdrozenia rozbudowanych funkcjonalnosci
platformy eBOK,

e. Szkolenie techniczne dla administratorow w wymiarze minimum 7 dni obejmujgcych
zakres zamodwienia.

2. Przygotowanie do wdrozenia, w tym:

a. Analiza proceséw, ktore majg by¢ obstuzone na platformie eBOK w tym zmian
w systemach dziedzinowych,

b. Przygotowanie harmonogramu pracy oraz zasad wspodtpracy we wdrozeniu,
Przygotowanie organizacyjne zespotéw do wykonywania analizy przedwdrozeniowej
obejmujgce wyznaczenie oséb zaangazowanych w realizacje przedmiotu zmdwienia, rél
i obowigzkdéw tych oséb, omdwienie zakresu, harmonogramu prac, zasad wspdtpracy
i realizacji oraz monitorowania prac,

d. Opracowanie architektury (mapy) rozwigzania w zakresie rozbudowanych
funkcjonalnosci platformy eBOK z uwzglednieniem powigzan pomiedzy systemami
dziedzinowymi, szyng danych, platformg eBOK oraz okreslenie przeptywdw danych
pomiedzy komponentami technicznymi i przekazania struktur baz danych.

7. Wymagania realizacji Przedmiotu Zamodwienia

7.1. 0Ogolne wymagania realizacji Zamowienia

Zgodnie z przedmiotem zamodwienia nalezy rozbudowac funkcjonujgcg w MiesScie Zabrze platforme
eBOK o dodatkowe e-ustugi wysokiego poziomu dojrzatosci oraz nowe usprawnienia
i funkcjonalnosci dla uzytkownikéw. Rozbudowa dotyczy platformy eBOK dostarczonej w ramach
projektu ,,Cyfrowe Ustugi Miast dla Przedsiebiorcow — CUMP” dofinansowanego w ramach programu
operacyjnego Wiedza, Edukacja, Rozwdj 2014-2020 ze Srodkéw Europejskiego Funduszu Spotecznego
Dziatanie 2.18 ,Wysokiej jakosci ustugi administracyjne”. Nowe funkcjonalnosci wdrozone
na platformie eBOK mogg wymusi¢ zmiany po stronie systemoéw dziedzinowych. Przy projektowaniu
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nowych funkcjonalnosci Wykonawca winien jest wykorzystac szyne danych dostarczong w ramach ww.
projektu.

Dodatkowo rozwdj platformy eBOK powinien zostaé wykonany zgodnie z nastepujgcymi ogdlnymi
wymaganiami:

1)

2)

3)

4)

5)

6)

7)

8)

Rozbudowa platformy eBOK powinna by¢ zgodna z aktualnymi przepisami prawnymi, a ustugi
serwisowe muszg obejmowac zmiany prawne,

Nowe funkcjonalnosci platformy eBOK powinny mieé¢ budowe zapewniajgcyg petng integracje
wszystkich elementéw oraz umozliwiajgcg prowadzenie rejestréw i ewidencji podatkowych przez
pracownikéw Zamawiajgcego, w ramach ich codziennych obowigzkéw z wykorzystaniem obecnie
funkcjonujgcych systeméw dziedzinowych i portali,

Rozbudowana platforma eBOK powinna zapewnia¢ bezpieczenstwo, szybko$é przeptywu
i aktualnos¢ zgromadzonych w nim informacji, poprzez oparcie go na jednej bazie,
Rozbudowana platforma eBOK powinna umozliwia¢ dostep do udostepnianych na niej danych
poprzez przegladarki internetowe, bez koniecznosci instalowania jakiegokolwiek innego
oprogramowania po stronie uzytkownikéw koricowych,

Narzedzia do administrowania rozbudowang platformg eBOK powinny zapewniaé zarzadzanie
jego elementami w sposdb intuicyjny i zrozumiaty dla administratoréw,

Daneiinformacje w zakresie nowych funkcjonalnosci platformy eBOK powinny by¢ udostepniane
przez komarki nimi zarzadzajgce innym komérkom i podmiotom, ktére sg niezbedne do realizacji
ich zadan,

Platforma eBOK w zakresie nowych funkcjonalnosci powinna zapewni¢, dzieki standardom
wymiany danych i ujednoliconym e-ustugom interoperacyjne wykorzystanie danych i informacji,
Gtéwnga cechg funkcjonalng rozbudowy platformy eBOK o nowe funkcjonalnosci powinna by¢ jej
integracja z obecnie funkcjonujgcymi w Urzedzie Miejskim w Zabrzu systemami dziedzinowymi
i szyng danych. W przypadku potrzeby modyfikacji systemdéw dziedzinowych w zwigzku
z rozbudowg platformy eBOK koszty tych zmian zostang pokryte przez Wykonawce.

7.2.  Wymagania techniczne

Rozbudowana platforma eBOK musi umozliwia¢ uzytkownikom wydajng prace na stanowiskach
roboczych wykorzystywanych przez pracownikéw Zamawiajgcego, ktére stanowia komputery
z oprogramowaniem systemowym MS Windows, zabezpieczone oprogramowaniem
antywirusowym.

Rozbudowana platforma eBOK musi dziata¢ w sieci komputerowej Zamawiajacego w standardzie
TCP/IP.

Dostarczone w ramach niniejszego zamdwienia funkcjonalnosci platformy eBOK muszg poprawnie
dziata¢ z aktualnymi wersjami przeglagdarek WWW w aktualnych wersjach odpowiednich
dla poszczegdlnych systeméw operacyjnych (przynajmniej Microsoft Edge wersja 102.0.0, Firefox
wersja 101, Chrome wersja 102.0) a takie powinny by¢ dostosowywane do nowych wersji
przeglgdarek wydawanych w czasie trwania umowy wsparcia.
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4. Dostarczone w ramach platformy eBOK nowe funkcjonalnosci nie mogg wymagaé instalacji

dodatkowych bezptatnych i ptatnych komponentéw typu plug-in przez uzytkownikéw
(pracownikow Zamawiajgcego, Administratorow, klientéw).

7.3.  Wymagania technologiczne — bazodanowe

Platforma eBOK oraz zintegrowane z nig systemy dziedzinowe oparte sg na relacyjnej bazie danych
RDBMS Oracle. Aby zostaty zrealizowane cele realizacji zadania ,,Wdrozenie ustug na platformie eBOK”
w ramach projektu pn.: ,Miasto Przestrzenig Rozwoju” w ramach programu ROZWOJ LOKALNY,
wspotfinansowanego ze s$rodkdéw Norweskiego Mechanizmu Finansowego 2014 - 2021,
oprogramowanie bazodanowe musi spetniaé nastepujgce réwnowazne warunki techniczne:

1.

10.

11.
12.
13.

Dostepnos$¢ oprogramowania na wspotczesne 64-bitowe platformy Unix (HP-UX dla procesoréw
PA-RISC i Itanium, Solaris dla procesoréw SPARC i Intel/AMD, IBM AIX), Intel/AMD Linux 32-bit
i 64-bit, MS Windows 32-bit i 64-bit. Identyczna funkcjonalnos¢ serwera bazy danych
na platformie eBOK.

Niezalezno$¢ platformy systemowej dla oprogramowania klienckiego / serwera aplikacyjnego
od platformy systemowej bazy danych.

Mozliwo$¢ przeniesienia (migracji) struktur bazy danych i danych pomiedzy
ww. platformami bez koniecznos$ci rekompilacji aplikacji badZz migracji srodowiska
aplikacyjnego.

Przetwarzanie z zachowaniem spdjnosci i maksymalnego mozliwego stopnia
wspotbieznosci. Modyfikowanie wierszy nie moze blokowa¢ ich odczytu, z kolei odczyt
wierszy nie moze ich blokowaé do celéw modyfikacji. Jednocze$nie spdjnos¢ odczytu
powinna gwarantowacd uzyskanie rezultatéw zapytan odzwierciedlajgcych stan danych
z chwili jego rozpoczecia, niezaleznie od modyfikacji przeglagdanego zbioru danych.
Mozliwo$¢ zagniezdzania transakcji — powinna istnie¢ mozliwo$¢ uruchomienia niezaleznej
transakcji wewnatrz transakcji nadrzednej. Przyktadowo — musi by¢ mozliwy nastepujacy
scenariusz: kazda préba modyfikacji tabeli X powinna w wiarygodny sposéb odtozy¢ $lad w tabeli
dziennika operacji, niezaleznie czy zmiana tabeli X zostata zatwierdzona czy wycofana.

Wsparcie dla wielu ustawien narodowych i wielu zestawéw znakéw (wigcznie z Unicode).
Mozliwos¢ migracji zestawu znakdéw bazy danych do Unicode.

Mozliwos¢ redefiniowania przez klienta ustawied narodowych — symboli walut, formatu dat,
porzadku sortowania znakdw za pomoca narzedzi graficznych.

Skalowanie rozwigzan opartych o architekture tréojwarstwowgq: mozliwosé uruchomienia wielu sesji
bazy danych przy wykorzystaniu jednego potgczenia z serwera aplikacyjnego do serwera bazy
danych.

Mozliwos¢ otworzenia wielu aktywnych zbioréw rezultatéw (zapytan, instrukcji DML) w jednej ses;ji
bazy danych.

Wsparcie protokotu XA.

Wsparcie standardu JDBC 3.0.

Zgodnos¢ ze standardem ANSI/ISO SQL 2003 lub nowszym.
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14. Motor bazy danych musi umozliwia¢ wskazywanie optymalizatorowi SQL preferowanych metod

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

optymalizacji na poziomie konfiguracji parametréw pracy serwera bazy danych oraz dla wybranych
zapytan. Powinna istnie¢ mozliwos$¢ umieszczania wskazéwek dla optymalizatora w wybranych
instrukcjach SQL.

Brak formalnych ograniczen na liczbe tabel i indeksdw w bazie danych oraz na ich rozmiar (liczbe
wierszy).

Wsparcie dla procedur i funkcji sktadowanych w bazie danych. Jezyk programowania musi by¢
jezykiem proceduralnym, blokowym (umozliwiajgcym deklarowanie zmiennych wewnatrz bloku)
oraz wspierajgcym obstuge wyjatkéow. W przypadku, gdy wyjatek nie ma zadeklarowanej obstugi
wewnatrz bloku, w razie jego wystgpienia wyjagtek musi byé automatycznie propagowany do bloku
nadrzednego badz wywotujgcej go jednostki programu.

Procedury i funkcje sktadowane powinny mie¢ mozliwo$¢ parametryzowania za pomocay
parametréw prostych jak i parametrow o typach ztozonych, definiowanych przez uzytkownika.
Funkcje powinny mie¢ mozliwos¢ zwracania rezultatéw jako zbioru danych, mozliwego
do wykorzystania jako zrédto danych w instrukcjach SQL (czyli wystepujacych we frazie FROM).
Ww. jednostki programowe powinny umozliwia¢ wywotywanie instrukcji SQL (zapytania,
instrukcje DML, DDL), umozliwia¢ jednoczesne otwarcie wielu tzw. kursoréow pobierajgcych paczki
danych (wiele wierszy za jednym pobraniem) oraz wspiera¢ mechanizmy transakcyjne (np.
zatwierdzanie badZ wycofanie transakcji wewnatrz procedury).

Mozliwos¢ kompilacji procedur sktadowanych w bazie do postaci kodu binarnego (biblioteki
dzielonej).

Mozliwos$¢ deklarowania wyzwalaczy (triggeréw) na poziomie instrukcji DML (INSERT, UPDATE,
DELETE) wykonywanej na tabeli, poziomie kazdego wiersza modyfikowanego przez instrukcje DML
oraz na poziomie zdarzen bazy danych (np. préba wykonania instrukcji DDL, start serwera, stop
serwera, proba zalogowania uzytkownika, wystgpienie specyficznego btedu w serwerze). Ponadto
mechanizm wyzwalaczy musi umozliwia¢ oprogramowanie obstugi instrukcji DML (INSERT,
UPDATE, DELETE) wykonywanych na tzw. niemodyfikowalnych widokach (views).

W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystapi bfad zgtoszony przez motor
bazy danych badz ustawiony wyjatek w kodzie wyzwalacza, wykonywana instrukcja DML powinna
by¢ automatycznie wycofana przez serwer bazy danych, zas stan transakcji po wycofaniu musi
odzwierciedla¢ chwile przed rozpoczeciem instrukcji w ktdorej wystgpit ww. btad lub wyjatek.
Powinna istnie¢ mozliwo$¢ autoryzowania uzytkownikdw bazy danych za pomoca rejestru
uzytkownikéw zatozonego w bazie danych.

Baza danych powinna umozliwiaé¢ na wymuszanie ztozonosci hasta uzytkownika, czasu zycia hasta,
sprawdzanie historii haset, blokowanie konta przez administrator badz w przypadku przekroczenia
limitu nieudanych logowan.

Przywileje uzytkownikéw bazy danych powinny by¢é okres$lane za pomocg przywilejow
systemowych (np. prawo do podtgczenia sie do bazy danych — czyli utworzenia sesji, prawo do
tworzenia tabel itd.) oraz przywilejow dostepu do obiektéow aplikacyjnych (np. odczytu /
modyfikacji tabeli, wykonania procedury). Baza danych powinna umozliwia¢ nadawanie ww.
przywilejow za posrednictwem mechanizmu grup uzytkownikow / rél bazodanowych. W danej
chwili uzytkownik moze mie¢ aktywny dowolny podzbiér nadanych rél bazodanowych.

Mozliwos¢ wykonywania i katalogowania kopii bezpieczenstwa bezposrednio przez serwer bazy
danych. Mozliwos¢ zautomatyzowanego usuwania zbednych kopii bezpieczenstwa przy
zachowaniu odpowiedniej liczby kopii nadmiarowych - stosownie do zatozonej polityki
nadmiarowosci backup'éw. Mozliwosc integracji z powszechnie stosowanymi systemami backupu
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25.

26.

27.

28.

29.
30.

(Legato, Veritas, Tivoli, OmniBack, ArcServe itd). Wykonywanie kopii bezpieczeristwa powinno by¢
mozliwe w trybie offline oraz w trybie online.

Mozliwos$¢ wykonywania kopii bezpieczenstwa w trybie online (hot backup).

Odtwarzanie powinno umozliwia¢ odzyskanie stanu danych z chwili wystgpienia awarii bgdz cofngé
stan bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili wystgpienia
awarii odtwarzaniu moze podlega¢ cata baza danych badz pojedyncze pliki danych.

W przypadku, gdy odtwarzaniu podlegajg pojedyncze pliki bazy danych, pozostate pliki baz danych
moga by¢ dostepne dla uzytkownikdéw.

Wbudowana obstuga wyrazen regularnych zgodna ze standardem POSIX dostepna z poziomu
jezyka SQL jak i procedur/funkcji sktadowanych w bazie danych.

Mozliwosc¢ pracy na maszynie wyposazonej maksymalnie w 2 gniazda procesorowe (ang. Sockets.).
Relacyjna baza danych powinna posiada¢ mozliwo$é wsparcia serwisowego jego producenta.

7.4. Wymagania wydajnosciowe

Odpowiednia wydajnos¢ oznacza, ze platforma eBOK w zakresie nowych funkcjonalnosci zapewnia
odpowiednio szybka reakcje na dziatania uzytkownikdw. Sredni czas odswiezania/odbudowy
ekranu po czynnosci wykonanej przez uzytkownika w sieci lokalnej nie powinien trwac dtuzej niz 5
sek. Warunek ten dotyczy standardowych czynnosci wykonywanych w systemie takich jak
nawigacja po sekcjach, zaktadkach. Warunek ten nie dotyczy odswiezania strony internetowej
po wykonanym zapytaniu w kartotekach. Warunek ten nie dotyczy funkcji, ktére sg zwigzane
z wykonywaniem globalnych operacji na bazie danych takich, jak np. sporzadzanie raportéw
i jednoczesnie nie sg one wykonywane w trakcie codziennej, rutynowej pracy z systemem.

Czas wyswietlenia danych na platformie eBOK réwniez w zakresie nowych funkcjonalnosci
po uruchomieniu zapytania w e-ustudze nie powinien przekraczaé odpowiednio:

a. 8 sekund w przypadku zadania zapytania o dane unikalne obiektu lub zapytania, ktérego
sktadowg sg dane unikalne. Jako dane unikalne rozumiemy dane identyfikujgce
jednoznacznie dany obiekt np. identyfikator dokumentu, znak sprawy, nr PESEL osoby,
nr NIP dla oséb prawnych, nadanego loginu i hasta,

b. 10 sekund w przypadku zapytania o dane pozostate przy zatozeniu, ze zadane zapytanie
bedzie bazowato na przynajmniej dwdch kryteriach danych pozostatych. Jako dane
pozostate rozumiemy pole ktére nie identyfikuje jednoznacznie obiektu np. nazwisko
osoby, , nazwa ulicy itp.,

c. 20 sekund w przypadku zapytania o dane pozostate przy zatozeniu, ze zadane zapytanie
bedzie bazowato na pojedynczym kryterium.

W opisanym limicie czasu powinna odswiezy¢ sie strona oraz musi zostaé wyswietlony co najmniej
pierwszy rekord zwrdcony przez zapytanie.

Zadaniem Wykonawcy bedzie wykonanie testéw wydajnosciowych dla nowych funkcjonalnosci na
platformie eBOK po wdrozeniu systemu zgodnie ze zdefiniowanym i wczeséniej przygotowanymi
scenariuszami w uzgodnieniu z Zamawiajgcym.

Testy i scenariusze przygotowane przez Wykonawce muszg by¢ uzgodnione z Zamawiajgcym
na etapie analizy przedwdrozeniowe;j.
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10.

7.5.  Wymagania dotyczace bezpieczenstwa

Rozbudowana platforma eBOK musi zapewnia¢ poufnos$¢, dostepnosc i integralnos¢ informaciji

z uwzglednieniem takich atrybutdw, jak autentycznos$¢, rozliczalno$é, niezaprzeczalnos¢ i

niezawodnos¢ zgodnie z wymogami rozdziatu IV KRI (§16 i §20), poprzez oparcie go na jednolitym

srodowisku bazodanowym, zapewniajgcym rejestracje kazdej operacji zwigzanej przetwarzaniem

danych osobowych, tj. np. odczyt, zmiana, kopia, usuniecie, modyfikacja.

Magistrala ustug musi zapewniaé¢ dodatkowo funkcjonalno$¢ bezpiecznej wymiany danych

z aplikacjami dziedzinowymi tylko w zakresie danego zapytania klienta, bez potrzeby

udostepniania catych baz.

Rozwigzania techniczne zastosowane w ramach rozbudowy platformy eBOK powinny umozliwiaé

tworzenie kopii zapasowych (archiwizacja petng i przyrostowg) danych oraz mozliwosé

odtworzenia po awarii w czasie nie dtuzszym niz 1 dzien roboczy.

Zaoferowane rozwigzanie powinno by¢ zdolne do tworzenia kopii zapasowych (backupu) danych

nie rzadziej niz raz dziennie.

Zaoferowane rozwigzanie powinno umozliwia¢ wybér miedzy archiwizacjg petng, a przyrostows.

Na podstawie kopii zapasowych powinno by¢ mozliwe automatyczne odtworzenie systemu wraz

z danymi w dowolnym momencie i do wskazanego punktu w czasie.

Rozbudowana platforma eBOK musi zapewniac¢ dziatania zgodnie z zasadami gwarantujgcymi taka

eksploatacje Infrastruktury, aby zapewniaé bezpieczenstwo informacji rozumiane jako: poufnosé,

integralno$é i dostepnosc.

System powinien dziata¢ w oparciu o przygotowane Wytyczne Bezpieczenstwa uzgodnione

i przyjete do stosowania przez wszystkich uzytkownikéw systemu.

Wykonawca uwzgledniajagc mozliwosci Zamawiajgcego przedstawi plan ciggtosci dziatania

platformy eBOK, w tym scenariusze odtworzenia platformy po awarii. Wykonawca wspdlnie

z Zamawiajgcym przetestujg otworzenie platformy po awarii w uzgodnionym terminie i zakresie.

W ramach rozbudowy platformy eBOK nalezy wdrozy¢ narzedzie WAF (Web Application Firewall),

ktdre musi posiadaé nastepujgce witasciwosci:

10.1. Zgodny z PCI DSS (Payment Card Industry Data Security Standard);

10.2. Certyfikacja ICSA lab;

10.3. Zgodny z OWASP 10;

10.4. Mozliwosc¢ pracy w trybie hybrydowym (blacklist, whitelist);

10.5. Wsparcie dla XML;

10.6. Tryb uczenia sie;

10.7. Wsparcie dla DDoS L4 - L7 (opcjonalnie);

10.8. DNS firewall;

10.9. Mozliwos¢ logowania zdarzen;

10.10. Mozliwos¢ powiadamiania poprzez e-mail w przypadku ataku;

10.11. Mozliwosc¢ szyfrowanie wskazanych pél (np. pole do wprowadzania danych login i hasto)
W czasie rzeczywistym;

10.12. System nie moze wymagac jakichkolwiek zmiany po stronie chronionych aplikacji takze
wymagac instalacji dodatkowego oprogramowania na urzgdzeniu koicowym;

10.13. Mozliwos¢ uczenie sie prawidtowego ruchu do aplikacji;

10.14. Mozliwos¢ zarzadzanie za pomocg interfejsu graficznego przez: przegladarke internetowa,
w tym co najmniej przy pomocy: Google Chrome, Mozilla Firefox, Microsoft Edge;

10.15. Powinien dziata¢ w modelu Saas;

10.16. Mozliwos¢ wykonania backupu konfiguracji systemu;
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7.6.  Wymagania gwarancyjne

1. Wykonawca w ramach udzielonej gwarancji na rozbudowane funkcjonalnosci oraz wdrozone
e-ustugi na platformie eBOK powinien swiadczy¢ ustugi serwisowe przez okres trwatosci projektu
(czyli 5 lat), liczac od daty zatwierdzenia ostatecznego sprawozdania finansowego dla projektu
,Miasto Przestrzenig Rozwoju” przez Operatora Programu.

2. Wykonawca obejmie gwarancjg rowniez funkcjonalnosci platformy eBOK, dostarczone w ramach
realizacji projektu pn. ,,Cyfrowe Ustugi Miast dla Przedsiebiorcow — CUMP” po jej ustaniu zgodnie
z dokumentacjg projektu. Gwarancja ta udzielona zostata na okres 5 lat, liczagc od dnia podpisania
protokotu odbioru koncowego systemu CUMP. Protokét ten zostat podpisany w dniu 29.05.2020 r.
(Protokot kornicowy odbioru prac/ustug projektu CUMP nr 7/2020/UMZ z dnia 29.05.2020 r.).

3. Wykonawca musi zagwarantowaé, ze przedmiot Zamodwienia bedzie dziatat zgodnie z jego
dokumentacjg, dostarczonymi opisami i instrukcjami oraz wymogami wynikajacych z przepiséw
prawa, o ktérych mowa w rozdziale 4, oraz spetniat standardy bezpieczenstwa.

4. Na ustugi serwisowe w ramach gwarancji okreslone w pkt. 1 oraz 2 sktadajg sie m.in.
nastepujace Swiadczenia:

a. usuwania Btedéw w dziataniu funkcjonalnosci platformy eBOK oraz wdrozonych
e-ustug,

b. usuwania usterek wynikajgcych z wad w oprogramowaniu dziedzinowym i
aplikacyjnym uniemozliwiajgcych jego dziatanie zgodne z zakresem funkcjonalnym,

c. w przypadku stwierdzenia nieprawidtowosci w funkcjonowaniu rozbudowanego
oprogramowania Wykonawca zobowigzany jest wprowadzi¢ odpowiednie zmiany
(poprawki) na wtasny koszt, w terminach okreslonych w ust. 5,

d. biezace aktualizacje oprogramowania systemowego, aplikacyjnego
i narzedziowego majacych wptyw na dziatanie platformy eBOK, w tym
dostosowanie systemu do aktualnych przepisow prawnych oraz zapewnienie
utrzymania standardéw bezpieczenstwa takze poprzez dziatania zmierzajgce do
mitygacji zgtaszanych podatnosci;

e. utrzymanie serwisowe narzedzia WAF;
wgrywanie  wszystkich  niezbednych  certyfikatow do  prawidtowego
funkcjonowania platformy eBOK.

5. Usuwanie Bteddéw nastepowac powinno w zaleznosci od wagi/poziomu krytycznosci
w nastepujgcych terminach:

a. W przypadku Btedu krytycznego, - Wykonawca przystapi niezwtocznie do jego
usuniecia i usunie go w terminie nie dtuzszym niz 1 (jeden) Dzien Roboczy liczac od
dnia nastepnego po dniu, w ktérym doreczono Wykonawcy zgtoszenie Btedu
krytycznego;

b. W przypadku Btedu niekrytycznego, - Wykonawca przystgpi do jego usuniecia nie
pdzniej niz w ciggu 2 (dwdch) Dni Roboczych i usunie go w terminie nie diuzszym
niz 5 (pie¢) Dni Roboczych liczac od dnia nastepnego po dniu, w ktérym doreczono
Wykonawcy zgtoszenie Btedu niekrytycznego (nie wliczajac czasu na przystgpienie
do jego usuniecia);

6. Zgtoszenia Btedow dokonywane bedg przez Zamawiajgcego w Dni Robocze w Godzinach
roboczych drogg mailowg, a w uzasadnionych sytuacjach np. awaria w inny ustalony przez
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10.

11.

12.

Strony sposdb i potwierdzony na pismie pod rygorem niewaznosci. W zgtoszeniu
Zamawiajgcy zobowigzany bedzie do podania opisu Btedu, okolicznosci jego wystgpienia
lub doktadnej Sciezki postepowania Uzytkownika, ktdra doprowadzita do powstania Btedu.
W szczegdlnosci Bfad krytyczny wymaga podania podstawy tj. przyczyny, dla ktérej jest
wymagany ten tryb jego usuniecia.

Brak uzasadnienia powoduje zakwalifikowanie jako Btgd niekrytyczny. W przypadku
zgtoszenia Btedu zawierajacego nieprawdziwe, niepetne lub niewystarczajgce informacje
do jego zdiagnozowania lub usuniecia, Wykonawca wystapi o uzupetnienie lub
skorygowanie informacji podanych w takim zgtoszeniu. Czas na przystapienie i usuniecie
Btedu zostanie wéwczas zawieszony i nie biegnie do chwili udzielenia petnych informacji
umozliwiajgcych wtasciwg diagnoze lub usuniecie zgtoszenia danego Btedu.

Zamawiajgcy udostepni Wykonawcy bezpieczne potgczenie do platformy eBOK, w celu
zdalnej mozliwosci usuwania Btedow, w celu weryfikacji zgtoszern dokonywanych przez
Zamawiajgcego lub innych czynnosci potrzebnych dla swiadczenia ustug $wiadczonych
w ramach udzielonej gwarancji.

W przypadku, gdy w celu usuniecia Btedu lub wykonania innego rodzaju czynnosci
w ramach ustug sSwiadczonych w ramach udzielonej gwarancji konieczne jest
przeprowadzanie przez Wykonawce prac zdalnie tj. za pomocg bezpiecznego potaczenia
do platformy eBOK oraz e-ustug zainstalowanych na Platformie Informatycznej
Zamawiajgcego (za pomocg VPN lub innego ustalonego pomiedzy Stronami), terminy
okres$lone w ustepach powyzej przewidziane na usuniecie Btedéw lub wykonanie innych
ustug ulegajg zawieszeniu do czasu udostepnienia przez Zamawiajgcego bezpiecznego
potaczenia do platformy eBOK oraz e- ustug zainstalowanych na Platformie Informatycznej
Zamawiajgcego.

Strony uznajg, ze Btad jest usuniety w terminie (okreSlonym w ustepie 4 powyzej,
odpowiednio dla Btedéw krytycznych i niekrytycznych), jezeli do konica dnia, w ktérym
uptywa termin na usuniecie danego Btedu Wykonawca dokona jego zdalnego usuniecia,
bezposrednio w zakresie rozszerzonych funkcjonalnosci platformy eBOK oraz e-ustug
zainstalowanych na Platformie Informatycznej Zamawiajgcego, o czym powiadamia
Zamawiajgcego pocztg elektroniczng na adres mailowy, z ktérego dokonano zgtoszenia lub
tez przedstawi tymczasowy sposob postepowania tzw. obejscie Btedu. W przypadku
zastosowania tymczasowego sposobu postepowania Strony wspdlnie ustalg, nowy
definitywny termin usuniecia Btedu nie dfuzszy niz 7 Dni Roboczych.

Nieskuteczne wykonanie czynnosci opisanych w powyzszym punkcie traktowane jest jak
brak usuniecia btedu.

W zakresie dopuszczalnym przez prawo, gwarancja okre$lona w niniejszej Umowie jest
wytgczna i zastepuje jakiekolwiek inne, wyrazne lub dorozumiane gwarancje.
W szczegdlnosci Strony wytgczajg zastosowanie przepisow kodeksu cywilnego i innych
regulujgcych odpowiedzialnosé¢ Wykonawecy z tytutu rekojmi do niniejszej Umowy i umoéw
zawartych na jej podstawie za wyjgtkiem sprzetu serwerowego.
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8. Wymagania dotyczgace realizacji e-ustug

1. E -ustugi wdrozone w ramach zadania ,,Wdrozenie ustug na platformie EBOK” w ramach realizacji
projektu pn.: ,Miasto Przestrzenia Rozwoju” w ramach programu ROZWOJ LOKALNY,
wspotfinansowanego ze Srodkéw Norweskiego Mechanizmu Finansowego 2014 — 2021 , muszg
zapewnia¢ funkcjonalno$¢ pozwalajgcg na obstuge wybranych procedur administracyjnych.
Zarowno uzytkownik zewnetrzny (np. obywatel, przedsiebiorca, inny urzednik), jak i uzytkownik
wewnetrzny (np. pracownik JST) za posrednictwem platformy eBOK , powinien méc zgodnie z jego
uprawnieniami korzysta¢ z udostepnionych mu danych, ustug sieciowych. Implementacja e-ustug
musi umozliwi¢ udostepnienie informacji zawartych w aplikacjach dziedzinowych. Kazdy
uzytkownik zewnetrzny bedzie musiat sie wczesniej uwierzytelnic¢ za pomoca srodkéow identyfikacji
elektronicznej lub za posrednictwem potwierdzonych danych logowania.

2. E-ustugi udostepnione na platformie eBOK muszg spetnia¢ wymagania Artykutu 27 Rozporzadzenia
parlamentu europejskiego i rady (ue) nr 910/2014 z dnia 23 lipca 2014r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakgc;ji elektronicznych na rynku wewnetrznym
oraz uchylajace dyrektywe 1999/93/WE.

3. Do okreslenia poziomu dojrzatos$ci e-ustug na poziomie 4 / 5 przyjeto, ze sg to ustugi transakcyjne
/ spersonalizowane:

a. udostepniane w catosci poprzez sie¢,

b. nie jest potrzebna forma papierowa na zadnym etapie ich realizacji tgcznie z elektroniczng
ptatnoscig;

c. klient nie musi przychodzi¢ do JST na zadnym etapie zatatwiania sprawy,
klient otrzymuje automatyczne potwierdzenie sms-em o koniecznosci wykonania ptatnosci
za dany podatek (jesli zadeklarowat takg forme komunikacji),
pracownik JST nie musi recznie wprowadza¢ danych do systemu dziedzinowego,

f. pracownik JST nie musi weryfikowa¢ danych o dokonanych operacjach ptatnosci
elektronicznych.

4. W ramach projektu muszg by¢ zrealizowane nastepujgce e-ustugi:

a. Udostepnienie informacji o stanie naleznosci w zakresie podatkéw od s$rodkow
transportowych — poziom 4;

b. Udostepnienie informacji o stanie naleznosci w zakresie optaty za wywdz odpadéw
komunalnych — poziom 4;

c. Udostepnienie informacji o stanie naleznosci w zakresie optaty za wieczyste uzytkowanie

— poziom 4;

d. Dokonanie optaty (e-ptatnosci) w zakresie podatku od srodkéw transportowych — poziom
5;

e. Dokonanie optaty (e-ptatnosci) w zakresie optaty za wywodz odpadow komunalnych —
poziom 5;

f. Dokonanie optaty (e-ptatnosci) w zakresie optaty za wieczyste uzytkowanie — poziom 5.

5. Swiadczenie e-ustug musi by¢ realizowane w oparciu o platforme eBOK. Wykorzystanie
internetowych rozwigzan komunikacyjnych musi zapewni¢ korzystanie z e-ustug niezaleznie od
miejsca przebywania i wykorzystywanej przegladarki internetowej zapewniajac petng mobilnos¢
urzadzen uzytkownikéw koncowych (wystarczy komputer, telefon, tablet itp. posiadajgcy dostep
do Internetu) bez koniecznosci instalacji i konfiguracji dodatkowego oprogramowania.
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6. Przedmiot wdrozenia powinien obejmowaé dostawe, instalacje i konfiguracje e-ustug

transakcyjnych/spersonalizowanych, dla ktérych nastgpi wykonanie stosownych rozwigzan
technicznych (web serwiséw) zapewniajgcych integracje z aplikacjami dziedzinowymi poprzez
magistrale ustug funkcjonujacych w JST.

Przedmiot wdrozenia powinien spetniaé standardy bezpieczenstwa zgodnie z metodykg OWASP
(Top 10, WSTG, ASVS).

. Wymagania dotyczace szkolen uzytkownikow

Harmonogram szkolen, powinien zosta¢ uzgodniony na etapie wdrozenia systemu wspdlnie przez
przedstawicieli Zamawiajgcego i Wykonawcy. Wykonawca przedstawi do akceptacji propozycje
szczegdtowego harmonogramu szkolen.
Wykonawca powinien przeprowadzi¢ szkolenia dla administratoréw Zamawiajgcego w wymiarze
minimum 7 dni w zakresie:

a. administracji magistralg ustug;

b. szkolenie wdrozeniowe z panelu administracyjnego w zakresie nowych funkcjonalnosci

platformy eBOK;

c. obstugi stownikéw i innych komponentdéw integrujgcych;

d. obstugi narzedzia WAF;

e. sktadowych, komponentéw, architektury zaproponowanego rozwigzania.
Wykonawca zobowigzany jest zorganizowaé szkolenia w zakresie umozliwiajagcym kazdemu
uzytkownikowi sprawne postugiwanie sie okreslonymi komponentami systemu stosownie
do petnionej przez nig roli.
Z przeprowadzonych szkolen Wykonawca sporzadzi protokoty, ktére zawieraé muszg informacje
o dacie i miejscu szkolenia, uczestnikach szkolenia oraz podpisy uczestnikdw szkolenia
potwierdzajgce uczestnictwo i zakres zdobytych umiejetnosci, ankiety ewaluacyjne.
Wykonawca powinien przygotowaé i przesta¢ do uzgodnienia szczegdtowy zakres kazdego
szkolenia, co najmniej tydzien przed planowanym terminem szkolenia.
Szkolenia powinny byé przeprowadzone w udostepnionych przez Zamawiajgcego salach
szkoleniowych badz zdalnie.
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