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Zabrze, 18 sierpnia 2022 r

ZAPYTANIE OFERTOWE
w ramach zamowienia, ktérego wartos¢ nie przekracza kwoty 130 000 zt

L.ZAMAWIAJACY
Miasto Zabrze — Prezydent Miasta
ul. Powstancow Slaskich 5-7, 41-800 Zabrze

Wydzial Zamawiajgcy: Wydzial Informatyki i Rozwoju Spoteczenstwa Informacyjnego
ul. Powstancow Slqskich 5-7,41-800 Zabrze, pok. 71,
tel.: 32 27-39-626, e-mail: sekretariat _irsi@um.zabrze.pl

Zamawiajacy wyznacza osoby do porozumiewania si¢ w zakresie:
e zapytania ofertowego — Iwona Wieczorek tel. 32 37 33 461;
e spraw technicznych — Wojciech Naklicki tel. 37 39 309 lub Jarostaw Krawczyk, tel. 32 37 33 502

IL.LPRZEDMIOT ZAMOWIENIA
Wydziat Informatyki i Rozwoju Spoteczenstwa Informacyjnego Urzedu Miejskiego w Zabrzu zaprasza do
ztozenia oferty na:

Zakup, dostawe i wdrozenie oprogramowania specjalistycznego SIEM (Security Information and
Event Management) w Srodowisku informatycznym Zamawiajacego oraz wsparcie techniczne
w ramach projektu grantowego ,,Cyfrowa Gmina”

III.LKODY CPV
48000000-8 Pakiety oprogramowania i systemy informatyczne
48730000-4 Pakiety oprogramowania zabezpieczajacego
48821000-9 Serwery sieciowe
72253200-5 Ustugi w zakresie wsparcia systemu
72263000-6 Ustug wdrazania oprogramowania
72268000-1 Ustugi dostawy oprogramowania

IV.OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamoéwienia jest zakup, dostawa iwdrozenie oprogramowania specjalistycznego SIEM
(Security Information and Event Management) w $Srodowisku informatycznym Zamawiajacego
oraz wsparcie techniczne w ramach projektu grantowego ,,Cyfrowa Gmina”.

Wykonawca zrealizuje przedmiot zamoéwienia w dwoch etapach:

I etap — w terminie do 3 miesigcy od daty podpisania Umowy — Wykonawca zapewnia: dostawe oraz
wdrozenie oprogramowania SIEM, warsztaty szkoleniowe przeznaczone dla pracownikéw
zarzadzajacych oprogramowaniem, przekazanie dokumentacji powdrozeniowej oraz licencji.

Il etap — przez okres 24 miesigcy od daty wdrozenia (zakonczenia I etapu) oprogramowania SIEM —
Wykonawca zapewnia: usuwanie btedow, doradztwo i konsultacje.

Oprogramowanie powinno spetnia¢ minimum ponizsze kryteria i pozwala¢ na:

1. integracje z posiadanym przez Zamawiajacego oprogramowaniem Energy Logserver minimum
w zakresie wykorzystania zebranych przez Energy Logserver logow;

2. korelacje danych w czasie rzeczywistym;

3. tworzenie nowych regut korelacyjnych oraz modyfikowanie istniejacych;
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4. tworzenie wlasnych regut korelacyjnych na bazie regut odpowiedzialnych za wykrywanie okre§lonych

10.

11.

12.

13.

14.

15.

16.

17.
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19.

20.

21.

22.

zdarzen pojawiajacych si¢ w systemie, w tym:

4.1. wykrycia dowolnej tresci w logach;

4.2. wykrycia wystgpienia warto$ci pola na wybranej liscie;

4.3. wykrycia niewystepowania wartosci pola na wybrane;j liscie;

4.4. wykrycia zmiany jednego z kilku pdl;

4.5. wykrycia zdarzen wystepujacych z zadang czestotliwoscia;

4.6. wykrycia zdarzen, ktorych liczba zmienia si¢ w wskazany sposob wzgledem czasu poprzedniego;

4.7. wykrycia zaniku wiadomosci;

4.8. wykrycia nowej wartosci pola w zadanym okresie czasu;

4.9. wykrycia incydentu bedacego pochodng zdarzen wystepujacych w okreslonej kolejnosci.
wyszukiwanie incydentu, ktory powstat w wyniku korelacji korzystajac ze standardowego dostepnego
w systemie mechanizmu wyszukiwania. System musi umozliwia¢ budowanie na jego podstawie
kolejnych regut korelacyjnych lub generowania alarmow;
tworzenie wiasnych algorytméw ewaluacji Incydentow;
dodawanie lub modyfikacje regul korelacji oraz algorytmow ewaluacji incydentdw z poziomow
zarowno GUI jak i API;
okreslenie okna czasowego oraz warunkow dla zdarzen, ktére majg zostaé poddane regutom
korelacyjnym;
realizacje zapytan obejmujacych catg histori¢ gromadzonych w nim danych;
umozliwienie korelacji zdarzen pochodzacych zréznych zrédel informacji z anomaliami
wykrywanymi m.in. netflow oraz wykrytymi podatnos$ciami zidentyfikowanymi przez skaner
podatnosci;
zapewnienie mechanizmu obshugi incydentow i wymiany informacji pomi¢dzy, operatorami systemu
w tym przypisanie incydentu do operatora i zmiana jego statusu;
wykorzystanie funkcjonalnosci tworzenia scenariuszy obstugi incydentu tzw. Playbook;
wykorzystanie funkcjonalnosci automatycznego podpowiadania odpowiedniego scenariusza obstugi
incydentow. Scenariusze muszg mie¢ mozliwos$¢ ich symulacji i weryfikacji, m.in. na przyktadowym
zasobie IT;
tworzenie wlasnych scenariuszy obstugi oraz edycj¢ istniejacych;
wykorzystanie funkcjonalno$ci wysytania powiadomien o incydentach do innych systeméw badz
zdefiniowanych uzytkownikow (co najmniej: powiadamianie email, opcjonalnie SMS, czat);
umozliwienie testowania regul korelacyjnych i alertow na etapie ich tworzenia. Wynik testu nie moze
tworzy¢ wpisu o sytuacji alarmowej i ewentualnego incydentu;
zautomatyzowane szacowanie ryzyka dla dowolnych kryteriow w ramach przetwarzanych zdarzen.
W rozwigzaniu musi by¢ obecna funkcjonalnos¢. kategoryzacji obiektow (adresy IP, loginy i inne
pola), dla ktérych mechanizm szacowania ryzyka uwzgledni podane wagi;
umozliwienie konfiguracji automatycznych akcji, ktore sa wykonywane na monitorowanych
systemach w przypadku detekcji zagrozenia wskazanego w regule;
tworzenie incydentow na bazie regul bezpieczenstwa posiadajgcych wbudowany poziom istotnosci.
Musi istnie¢ mozliwo$¢ modyfikacji poziomu istotnosci dla kazdej reguty;
automatyczny import informacji IoC (ang. Indicator Of Compromise), a nast¢gpnie automatyczne
przeszukiwanie wsrdd zgromadzonych zdarzen w wyznaczonym czasie;
natywna integracje z baza MISP min. Adresy IP, hash zainfekowanych plikéw, adresy domen, adresy
URL;
natywna integracj¢ z Mitre ATT@CK.
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Ponadto system musi:

1. posiada¢ baz¢ minimum 700 predefiniowanych regut korelacyjnych;

2. dostarcza¢ funkcjonalno$¢ badania integralnosci plikéw i rejestrach na monitorowanych hostach,
w tym: monitorowanie zmian na zawarto$ci plikow i katalogoéw, zmiany uprawnien dostepu do pliku,
zmiany w atrybutach plikow oraz zmian na sumach kontrolnych MD5 i SHAI;

3. posiada¢ funkcjonalno$¢ monitorowania konfiguracji systeméw oraz aplikacji w celu zapewnienia
zgodnosci z politykami i standardami bezpieczenstwa oraz praktykami dotyczacymi hardeningu,
takimi jak CIS Benchmark;

4. posiada¢ gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS, NIST;

5. posiada¢ mozliwo$¢ skanowania $rodowiska pod katem detekcji rootkit’u i wykrywania ukrytych
procesow, plikow, portow;

6. posiada¢ funkcjonalnosci skanowania podatnosci dla aplikacji oraz systeméw operacyjnych Linux
1 Windows;

7. posiada¢ funkcjonalno$¢ ciagtego $ledzenia polityk OpenSCAP.

Zadanie dofinansowane w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-
EU dzialania 5.1. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornos$ci na zagrozenia dotyczgce
realizacji projektu grantowego ,,Cyfrowa Gmina”.

Przedmiot zaméwienia musi by¢ dostarczony do:

Urzedu Miejskiego w Zabrzu, ul. Powstancéw Slaskich 5-7, 41-800 Zabrze,
Wydzial Informatyki i Rozwoju Spoleczenstwa Informacyjnego — pokéj nr 70

V.WARUNKI UDZIALU W POSTEPOWANIU
1. PODSTAWY WYKLUCZENIA
1.1. O udzielenie zamoéwienia moga si¢ ubiega¢ Wykonawcy, ktorzy:
1.1.1. nie podlegaja wykluczeniu na postawie art. 7 ust. 9 ustawy zdnia 13 kwietnia 2022 r.
o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz

stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r. poz. 835).

1.1.2. nie sg powigzani osobowo lub kapitalowo z Zamawiajacym. Przez powigzania kapitalowe lub
osobowe rozumie si¢ wzajemne powigzania mi¢dzy beneficjentem lub osobami upowaznionymi
do zaciggania zobowigzan w imieniu beneficjenta lub osobami wykonujagcymi w imieniu
beneficjenta czynno$ci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru
Wykonawcy a Wykonawca, polegajace w szczegolnosci na:

1.1.2.1. uczestniczeniu w spdtce jako wspolnik spotki cywilnej lub spotki osobowej;

1.1.2.2. posiadaniu co najmniej 10% udziatow lub akc;ji;

1.1.2.3. petieniu funkcji cztonka organu nadzorczego Ilub zarzadzajacego, prokurenta,
pelomocnika;

1.1.2.4. pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia
w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.

1.2. W celu potwierdzenia spelnienia powyzszych warunkéw udzialu w postepowaniu Wykonawca wraz
z ofertg sktada o§wiadczenia dotyczace podstaw wykluczenia z udziatu w zamowieniu — Zatgcznik nr 3
oraz Zalacznik nr 4.
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1.3. Wykonawca, ktory nie potwierdzi spetienia warunkow, o ktorych mowa powyzej zostanie wykluczony
z niniejszego postgpowania. Oferta Wykonawcy wykluczonego zostanie odrzucona.

2. DOSWIADCZENIE
2.1.0 udzielenie zamo6wienia moga ubiega¢ si¢ Wykonawcy, ktoérzy wykaza, ze w okresie ostatnich 3 lat
przed uplywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie — wykonat, a w przypadku $wiadczen okresowych lub ciggltych réwniez wykonuje nalezycie co
najmniej trzy ushugi polegajace na swiadczeniu ustugi wdrozenia, utrzymania systemu informatycznego
typu SIEM o tacznej wartosci 100.000,00 zt netto.

UWAGA:

a) W celu wykazania powyzszego warunku Wykonawca nie moze postuzy¢ si¢ doswiadczeniem innego
podmiotu.

b) W przypadku kiedy wyzej wymagany przez Zamawiajacego zakres ustug bedzie stanowil czes$c
ustugi o szerszym zakresie, Wykonawca winien w wykazie uslug wyodrebni¢ ustugi, o ktérych
mowa w powyzszym warunku.

¢) W przypadku ustug bedacych w trakcie wykonywania, wymagania odnos$nie zakresu i warto$ci
wymaganej ustugi dotycza czeSci umowy juz zrealizowanej (tj. od dnia rozpoczgcia wykonywania
ustugi do uptywu terminu skladania ofert) ite parametry (zakres iwartos¢) Wykonawca
zobowigzany jest poda¢ w wykazie ustug.

2.2. W celu potwierdzenia spetnienia powyzszego warunku udziatu w postepowaniu Wykonawca wraz
z ofertg sktada wykaz zrealizowanych ustug oraz referencje lub inne dokumenty wystawione przez
podmiot na rzecz, ktorego ustugi byly wykonane nalezycie (wymienione w Zataczniku nr 5 do
Zapytania Ofertowego).

UWAGA:

W razie koniecznosci, szczegdlnie gdy wykaz lub dowody potwierdzajace czy ustugi zostaty wykonane

nalezycie budzg watpliwosci Zamawiajacego lub gdy z referencji albo z innego dokumentu wynika, ze

zamoOwienie nie zostalo wykonane lub zostato wykonane nienalezycie, Zamawiajacy moze zwrdcic si¢
bezposrednio do wilasciwego podmiotu, na rzecz ktorego ustugi byty wykonane, o przedtozenie
dodatkowych informacji lub dokumentow bezposrednio Zamawiajacemu.

3. Ocena spetnienia warunku udziatu w postgpowaniu zostanie dokonana wg formuly ,,spetnia/nie spetnia”
na podstawie dokumentow ios$wiadczen zataczonych do oferty. Z treSci zalaczonych oswiadczen
i dokumentdéw winno jednoznacznie wynikaé, ze Wykonawca spetnia ww. warunki.

4. Wykonawca, ktory nie potwierdzi spelnienia warunku, o ktérym mowa w pkt 3. powyzej zostanie
wykluczony z niniejszego postgpowania. Oferta Wykonawcy wykluczonego zostanie odrzucona.

VILLKRYTERIA OCENY OFERT
Cena — 100 pkt
Kazdy z Wykonawcow otrzyma odpowiednig liczbe punktow, wyliczong w nastgpujacy sposob:

cena ofertowa minimalna brutto!
Cena = x 100 punktow
cena ofertowa oferty badanej

Punktacja przyznawana jest do dwoch miejsc po przecinku. W sytuacji, gdy wigcej niz jedna oferta bedzie
posiada¢ tyle samo punktéw ibedzie najkorzystniejsza, Zamawiajacy ztymi Wykonawcami bedzie
negocjowac ceng 1 za najkorzystniejszg uzna tg oferte, ktora bedzie najtansza.

I cena ofertowa najnizsza spo$rod wszystkich rozpatrywanych i nieodrzuconych ofert
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VIL.DANE DOTYCZACE ZLOZENIA OFERTY

1.

W

Oferte nalezy sporzadzi¢ w formie pisemnej w jezyku polskim na formularzu oferty lub wedtug takiego
samego schematu (zalgcznik nr 1 do niniejszego Zapytania Ofertowego) i zlozy¢ Zamawiajacemu za
posrednictwem:
1.1. systemu Baza Konkurencyjnosci na stronie:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ wedlug zasad okreSlonych w Instrukcji
uzytkownika dla systemu Baza Konkurencyjnosci 2021 dostepnej pod adresem:
Baza konkurencyjnosci - Jak dodaé ogloszenie (funduszeeuropejskie.gov.pl);

1.2.poczty elektronicznej (w formie skandéw podpisanych dokumentéw lub w postaci elektronicznej
z podpisem elektronicznym) na adres: sekretariat irsi@um.zabrze.pl. Oferte nalezy ztozy¢ w paczce
0 rozszerzeniu *.rar, *.zip.

Termin skladania ofert: do dnia: 29.08.2022 r. do godz. 10,

Otwarcie ofert odbedzie si¢ w dniu 29.08.2022 r. godz. 119 w siedzibie Zamawiajgcego.

Wykonawca moze zwrdci¢ si¢ do Zamawiajagcego o wyjasnienie tresci zapytania ofertowego. Wniosek

o wyjasnienie tresci zapytania Wykonawcy moga skladaé za posrednictwem systemu Baza

konkurencyjnosci lub poczty elektronicznej na adres: sekretariat_irsi@um.zabrze.pl.

Oferta musi by¢ podpisana przez osobe/y upowazniona/e do reprezentowania Wykonawcy (zgodnie

z aktualnym odpisem z witasciwego rejestru lub wpisem do ewidencji dziatalnosci gospodarczej albo

posiadajaca wazne pelnomocnictwo, ktore nalezy dotaczy¢ do oferty).

W toku badania ioceny ofert Zamawiajagcy moze zada¢ od Wykonawcoéw wyjasnien dotyczacych

ztozonych ofert.

Zamawiajacy poprawia w tekscie oferty oczywiste omylki pisarskie oraz oczywiste omytki rachunkowe

w obliczeniu ceny oraz inne omylki polegajace na niezgodnosci oferty z treScig zapytania ofertowego,

niepowodujace istotnych zmian w tresci oferty, niezwlocznie zawiadamiajac o tym Wykonawce, ktérego

oferta zostata poprawiona.

Termin realizacji zamowienia: Wykonawca zrealizuje przedmiot zamoéwienia w dwoch etapach:

I etap — w terminie do 3 miesi¢gcy od daty podpisania Umowy — Wykonawca zapewnia: dostawe¢ oraz
wdrozenie oprogramowania SIEM, warsztaty szkoleniowe przeznaczone dla pracownikéw
zarzadzajacych oprogramowaniem, przekazanie dokumentacji powdrozeniowej oraz licencji.

II etap — przez okres 24 miesiecy od daty wdrozenia (zakonczenia I etapu) oprogramowania SIEM —
Wykonawca zapewnia: usuwanie btgdow, doradztwo i konsultacje.

Warunki ptatnosci: przelewem w terminie 21 dni od daty otrzymania prawidlowo wystawionej faktury.

Podstawa wystawienia faktury bedzie podpisany bez zastrzezen protokoét koncowy potwierdzajacy

wykonanie przedmiotu zamowienia.

10. Termin zwiazania oferta: 30 dni, tj. od 29.08.2022 r. do 27.09.2022 r.

VIILWYBOR OFERTY

1. Zlozone oferty musza by¢ zgodne z opisem zamdwienia i warunkami zawartymi w punkcie VII. Oferty
niezgodne z w/w punktami podlegaja odrzuceniu.

2. Oferty ztozone po terminie okreslonym w punkcie VII. podlegaja odrzuceniu. Za date i godzine ztozenia
oferty uznaje si¢ date igodzing wplywu do systemu Baza Konkurencyjnosci lub na podany adres
sekretariatu.

3. Oferty przekraczajace warto$cia rownowartos¢ kwoty 130 000 zt bez podatku od towardéw i ushug beda
odrzucane.

4. Przy wyborze oferty, Zamawiajacy bedzie si¢ kierowal kryteriami wyszczegolnionymi w Zapytaniu

ofertowym.
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5. Cena ofertowa winna obejmowaé wszystkie koszty zwigzane z realizacja zamoéwienia. Za cen¢ oferty

uwazac si¢ bedzie ceng brutto (tacznie z naleznym podatkiem VAT).
Jezeli Wykonawca, ktorego oferta zostata wybrana jako najkorzystniejsza uchyli si¢ od zawarcia umowy
— Zamawiajacy moze wybiera¢ kolejno najkorzystniejsze oferty sposrod pozostatych ofert.

IX.INFORMACJE DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA
1.
2.

4.

Wymagania dotyczace realizacji zamowienia: zawiera wzor umowy — Zalacznik nr 6.

Zamawiajacy wraz z zapytaniem ofertowym przekazuje: Zalacznik nr 1 — Oswiadczenie o legalnosci
oprogramowania, Zatacznik nr 2 — Formularz ofertowy, Zatacznik nr 3 — O$wiadczenie Wykonawcy
dotyczace podstaw wykluczenia z udzialu w zamdwieniu, Zatgcznik nr 4 — O$wiadczenie Wykonawcy
o braku podstaw wykluczenia z udziatu w zaméwieniu, Zatgcznik nr 5 — Wykaz zrealizowanych ustug oraz
Zakacznik nr 6 — wzor umowy.

Do czasu zawarcia umowy Zamawiajacy zastrzega sobie prawo do zakonczenia postgpowania na kazdym
etapie bez wylonienia Wykonawcy lub bez podania przyczyny.

Wykonawca moze ztozy¢ tylko jedng oferte.

X.INFORMACJE DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH
W zwigzku z przetwarzaniem Pani/Pana danych osobowych informujemy — zgodnie z art. 13 ust. 11 ust. 2
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenia o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016 1., str. 1 oraz DZ. Urz. UE L 127 z23.05.2018 r. str. 2), zwanego dalej
w skrocie ,RODO”, iz:

A. ADMINISTRATOR DANYCH.

Administratorem Pani/Pana danych osobowych jest Prezydent Miasta Zabrze, ktérego siedziba miesci si¢
w Urzedzie Miejskim w Zabrzu, 41-800, przy ul. Powstancow Slaskich nr 5-7.

KONTAKT Z ADMINISTRATOREM DANYCH

Z Prezydentem Miasta Zabrze moze si¢ Pani/Pan skontaktowaé w sprawach zwigzanych z ochrong danych

osobowych, w nastgpujacy sposob:

1) pod adresem poczty elektronicznej: umz@um.zabrze.pl,

2) pod numerem telefonu: 32 373 33 00,

3) pisemnie na adres: Urzad Miejski w Zabrzu, 41-800, przy ul. Powstancéw Slaskich nr 5-7 z dopiskiem
,»Ochrona danych osobowych”.

INSPEKTOR OCHRONY DANYCH.
Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moze si¢ Pani/Pan skontaktowac
w sprawach zwigzanych z ochrong danych osobowych, w nastepujacy sposéb:
1) pod adresem poczty elektronicznej: iod@um.zabrze.pl,
2) pod numerem telefonu: 32 373 33 00,
3) pisemnie na adres: Urzad Miejski w Zabrzu, 41-800, przy ul. Powstancow Slaskich nr 5-7 z dopiskiem
»Inspektor ochrony danych”.

D. PODSTAWA PRAWNA I CELE PRZETWARZANIA DANYCH OSOBOWYCH.

1. Przetwarzanie Pani/Pana danych odbywa si¢ w celu zwigzanym z postgpowaniem o udzielenie
zamoOwienia publicznego.
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2. Podstawa prawng zbierania Pani/Pana danych osobowych jest:

2.1.niezb¢dnos¢ przetwarzania do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. ¢ RODO),
w szczegolnosci na podstawie ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym w zwigzku
z realizacjg zadan ustawowych Miasta Zabrze;

2.2.niezbednos¢ przetwarzania do wykonania umowy, ktorej Pani/Pan jest strong, lub do podjecia
dziatan na Pani/Pana Zzadanie przed zawarciem umowy (art. 6 ust. 1 lit. b RODO);

2.3. niezbednos$¢ przetwarzania do wypetnienia obowigzku prawnego cigzacego na administratorze (art.
6 ust. 1 lit. ¢ RODO); w szczegdlnosci na podstawie ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych oraz ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

E. ODBIORCY DANYCH OSOBOWYCH.
Pani/Pana dane moga zosta¢ udostepnione odbiorcom bedacym podmiotami przetwarzajacymi,
w szczegolnosci odbiorcami danych osobowych mogg by¢:

1. podmioty $wiadczace ustugi IT na zlecenie Miasta Zabrze. Podmiotem $wiadczacym ushugi IT
w zakresie ewidencyjno-ksiggowym oraz elektronicznego obiegu dokumentow jest Asseco Data
Systems S.A. z siedzibg w Gdyni.

2. W niektorych przypadkach podmioty zewnetrzne swiadczace ustugi na zlecenie Miasta Zabrze moga
wystepowac w roli niezaleznych administratoréw np. poczta polska lub inni operatorzy pocztowi,
w tym firmy kurierskie.

3. Instytucja Zarzadzajaca POPC 2014-2020 oraz podmioty, ktérym Instytucja Zarzadzajaca POPC
2014-2020 powierzyta wykonywanie zadan zwiazanych zrealizacja Programu, w tym
w szczegolnosci Instytucja Posredniczaca POPC, a takze eksperci, podmioty prowadzace audyty,
kontrole, szkolenia i ewaluacje.

4. instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktorym UE powierzyta
wykonywanie zadan zwigzanych z wdrazaniem POPC 2014-2020.

5. podmioty $wiadczace na rzecz Ministra uslugi zwigzane z obstluga irozwojem systemow
teleinformatycznych oraz zapewnieniem 1!acznosci, w szczegdlnosci dostawcy rozwigzan IT
1 operatorzy telekomunikacyjni.

F. OKRES PRZECHOWYWANIA DANYCH OSOBOWYCH.

1. Pani/Pana dane osobowe bgda przechowywane jedynie w okresie niezbednym do spehnienia celu, dla
ktorego zostaty zebrane.

2. Po spehieniu celu, dla ktéorego Pani/Pana dane zostaly zebrane, moga one by¢ przechowywane
jedynie w celach archiwalnych, przez okres, ktdry wyznaczony zostanie przede wszystkim na
podstawie rozporzadzenia Prezesa Rady Ministrow w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji izakresu dziatania archiwow
zakladowych, chyba ze przepisy szczegolne stanowig inaczej.

G. PRAWA 0SOB, KTORYCH DANE DOTYCZA, W TYM DOSTEPU DO DANYCH OSOBOWYCH.
Na zasadach okreslonych przepisami RODO, posiada Pani/Pan prawo do zgdania od administratora:

1) dostgpu do tresci swoich danych osobowych,
2) sprostowania (poprawiania) swoich danych osobowych,
3) ograniczenia przetwarzania swoich danych osobowych,
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a ponadto, posiada Pani/Pan prawo do wniesienia sprzeciwu wobec przetwarzania Pani/Pana danych
z przyczyn zwigzanych z Pani/Pana szczego6lng sytuacjg — wobec przetwarzania dotyczacych Pani/Pana
danych osobowych opartego na art. 6 ust. 1 lit. ¢ RODO.

H. PRAWO WNIESIENIA SKARGI DO ORGANU NADZORCZEGO.
Gdy uzna Pani/Pan, iz przetwarzanie Pani/Pana danych osobowych narusza przepisy o ochronie danych
osobowych, przystuguje Pani/Panu prawo do wniesienia skargi do organu nadzorczego, ktorym jest
Prezes Urzgedu Ochrony Danych Osobowych, zsiedziba w Warszawie, przy ul. Stawki 2, 00-193
Warszawa.

I. INFORMACJA O WYMOGU/DOBROWOLNOSCI PODANIA DANYCH ORAZ KONSEKWENCJACH

NIEPODANIA DANYCH OSOBOWYCH.

1. Podanie przez Panig/Pana danych osobowych moze stanowi¢ wymog ustawowy, umowny badz by¢
warunkiem zawarcia umowy, a podanie danych by¢ niezbedne dla okreslonego celu.

2. Jesli nie poda Pani/Pan danych wymaganych ustawa, Administrator nie bedzie mogt zrealizowac
wynikajacego z ustawy obowiazku, co moze skutkowa¢ w szczegélnosci brakiem mozliwosci
Pani/Pana udzialu w postgpowaniu o udzielenie zamoéwienia, atakze innymi konsekwencjami
przewidzianymi przepisami prawa.

3. Jesdli nie poda Pani/Pan danych wymaganych umowa, nie bedziemy mogli zawrze¢ takiej umowy.

4. W przypadku, gdy bedzie istniat wymog umowny, a nie poda Pani/Pan swoich danych, nie bedzie
mozliwosci wykonania takiej umowy.

J. ZAUTOMATYZOWANE PODEJMOWANIE DECYZJI, PROFILOWANIE.
Nie bedzie Pani/Pan podlega¢ decyzji, ktéra opierala si¢ bedzie wylacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, ktore jednoczes$nie bedzie wywolywata wobec Pani/Pana skutki
prawne lub w podobny sposéb istotnie na Panig/Pana wptywato.

Podpisano elektronicznie.
Beata Wanic
Naczelnik Wydzialu

18 sierpnia 2022 r.

Zataczniki:
1. Oswiadczenie o legalnosci oprogramowania — Zatacznik nr 1
2. Formularz ofertowy — Zatacznik nr 2
3. Os$wiadczenie Wykonawcy dotyczace podstaw wykluczenia z udziatu w zamowieniu — Zatacznik nr 3
4. Oswiadczenie Wykonawcy o braku podstaw wykluczenia z udzialu w zamoéwieniu — Zatgcznik nr 4
5. Wykaz zrealizowanych ustug — Zatacznik 5
6. Wzoér umowy — Zatacznik nr 6



