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WZOR UMOWY
Umowa nr CRU/........... /2022

powierzenia przetwarzania danych osobowych

zawartaw dniu .................... r. w Zabrzu pomiedzy:

Prezydentem Miasta Zabrze, ktorego siedziba miesci si¢ w Urzedzie Miejskim w Zabrzu, 41-800,
przy ul. Powstancow Slaskich nr 5-7, zwanym dalej Administratorem lub Powierzajacym,
reprezentowanym przez / w imieniu, ktorego na podstawie upowaznienia dziata®:

a

........................... zsiedzibgaw .........ooooeo, przyul oL, Wpisang do Rejestru
Przedsigbiorcow Krajowego Rejestru Sadowego pod numerem KRS ................ , ktorej akta
rejestrowe prowadzi Sadu ... , Wydziat ...... Gospodarczy KRS, o0 numerze
NIP: , kapital zakladowy: ........................ zwang dalej Wykonawea lub
Przetwarzajacym, reprezentowanym przez:?

zwani kazda z osobna Strona, a tacznie Stronami.

PREAMBULA
W zwigzku z zawarciem pomig¢dzy Stronami umowy nr CRU/............ /2022 zdnia ..........oeenai r.

ktorej przedmiotem jest zakup, dostawa i wdrozenie oprogramowania specjalistycznego SIEM (Security
Information and Event Management) w $rodowisku informatycznym Zamawiajacego oraz wsparcie
techniczne w ramach projektu grantowego ,,Cyfrowa Gmina” w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1. Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia, Strony postanowity zawrze¢ umowe o nastepujacej tresci:

§1.
Definicje
1. Dla potrzeb niniejszej umowy, o ile ztresci i celu umowy nie wynika inaczej, przyjmuje si¢
nastepujace znaczenie dla ponizej wymienionych sformutowan:

1) umowa — oznacza niniejsza umowg wraz z zatacznikami,

2) umowa glowna — oznacza umowe nr CRU/............ /2022 zdnia ..........c.oeeee r. zZawartg
przez Strony, ktorej przedmiotem jest zakup, dostawa i wdrozenie oprogramowania
specjalistycznego SIEM (Security Information and Event Management) w $rodowisku
informatycznym Zamawiajacego oraz wsparcie techniczne;

3) dni robocze - oznaczajg dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych
od pracy, 0 ktorych mowa w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy

! niepotrzebne usunaé

2 nalezy dostosowac opis podmiotu zawierajacego umowe do jego rodzaju
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(tj. Dz.U. z2020r., poz. 1920), przypadajacych w ktorykolwiek ztych dni (tj. od
poniedziatku do pigtku);
ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 .,
poz. 1781);
RODO - Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2016/679

5)

6)

7)

8)

9)

10)
11)
12)

z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
24.05.2016 r., str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018 r., str. 2);

dane osobowe - oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,osobie, ktorej dane dotycza”). Osoba fizyczna
mozliwg do zidentyfikowania jest 0soba, ktora mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

przetwarzanie danych osobowych — oznacza operacj¢ lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;
naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

PUODO - oznacza Prezesa Urzgdu Ochrony Danych Osobowych;

organ nadzorczy — organ nadzorczy, o ktorym mowa w art. 4 pkt 21 i 22 RODO;

10D - inspektor ochrony danych, o ktéorym mowa w art. 37-39 RODO;

Europejski Obszar Gospodarczy — oznacza strefe wolnego handlu i wspdlnego rynku
obejmujgcego 27 panstw Unii Europejskiej (Austria, Belgia, Butgaria, Chorwacja, Cypr,
Czechy, Dania, Estonia, Finlandia, Francja, Grecja, Hiszpania, Holandia, Irlandia, Litwa,
Luksemburg, Lotwa, Malta, Niemcy, Polska, Portugalia, Rumunia, Stowacja, Stowenia,
Szwecja, Wegry, Wlochy) ipanstwa Europejskiego Stowarzyszenia Wolnego Handlu
z wyjatkiem Szwajcarii (Norwegia, Islandia, Lichtenstein).

W przypadku zastosowania w umowie poj¢¢ zdefiniowanych w umowie gtoéwnej pojecia te beda
rozumiane przez Strony zgodnie z znaczeniem nadanym im zgodnie z umowg gtéwna.

§2.

Przedmiot umowy, cel, zakres, charakter przetwarzania

Przedmiotem Umowy jest uregulowanie wzajemnych zobowigzan Stron w zakresie powierzenia
przetwarzania danych osobowych i ich ochrony.

Powierzajagcy powierza Przetwarzajacemu przetwarzanie danych osobowych w zakresie
okreslonym w Zalaczniku nr 1 do umowy, zwanych dalej odpowiednio ,,dane osobowe”,
obejmujgcych wszelkie niezbedne dane zawarte W systemie agregujacym logi niezbedne do
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poprawnego dziatania systemu SIEM wykorzystywane w ramach realizacji umowy, tylko

i wytacznie w celu i zakresie niezb¢dnym do realizacji umowy glowne;.

Charakter przetwarzania wynika z umowy gtéwnej i okreslony jest rola Przetwarzajacego jako
podmiotu $wiadczacego ustuge wsparcia technicznego oprogramowania specjalistycznego SIEM
(Security Information and Event Management) w srodowisku informatycznym Zamawiajacego,
W zwiazku z realizacjg przez Zamawiajacego projektu grantowego ,,Cyfrowa Gmina”.
Przetwarzajacy nie bedzie przetwarzal powierzonych danych osobowych w innych celach
niz okre$lone w preambule.

Strony postanawiaja, ze umowa oraz umowa gtéwna iinne polecenia kierowane
do Przetwarzajacego przez Powierzajacego beda traktowane jako udokumentowane polecenie
Administratora do przetwarzania, 0 ktérym mowa w art. 28 RODO.

Poczawszy od dnia zawarcia umowy, Przetwarzajacy jest uprawniony do przetwarzania danych
osobowych poprzez wykonywanie wszelkich czynnosci uzasadnionych wykonywaniem umowy
oraz wynikajacych z udokumentowanych polecen i instrukcji Powierzajacego pozostajacych
W zwigzku zumowa, w szczegblnosci Przetwarzajacy jest uprawniony do uprawniony do
organizowania, porzadkowania, przegladania, dopasowanie lub aczenie, usuwania w zakresie i na
zasadach wynikajacych z umowy oraz polecen i instrukcji Powierzajacego. Operacje przetwarzania
danych osobowych nie moga powodowac utraty integralnosci, poufnosci badz dostepnosci danych
osobowych.

Przetwarzajacy jest zobowiazany do sporzadzania kopii bezpieczenstwa powierzonych danych

osobowych.

§3.
Oswiadczenia i zobowiazania Stron

Przetwarzajacy oswiadcza, ze znane mu sg wszelkie obowigzki wynikajace z przepisow RODO

oraz ustawy i innych wtasciwych przepisow krajowych odnoszacych si¢ do danych osobowych,

ktore zobowigzany jest wykonywac jako podmiot przetwarzajacy dane osobowe na zlecenie
administratora danych.

Powierzajacy i Przetwarzajacy zobowiazujg sie do przestrzegania przepisOw i wymogow umowy,

RODO oraz ustawy iinnych wilasciwych przepisow krajowych odnoszacych sie do danych

osobowych. W szczegodlnosci Przetwarzajacy jest zobowigzany do:

1) =zastosowania po stronie Przetwarzajacego s$rodkéw technicznych i organizacyjnych
zapewniajacych ochrone i zabezpieczenie przetwarzanych danych osobowych odpowiadajaca
poziomowi ryzyka naruszenia praw lub wolnosci osob fizycznych, w tym zabezpieczenia
danych osobowych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
0sobe nieuprawniong, uszkodzeniem lub zniszczeniem. Przetwarzajacy zobowigzuje
si¢ zwlaszcza do wprowadzenia odpowiednich $rodkéw technicznych i organizacyjnych,
0 ktorych mowa w art. 32 RODO,;

2) przeszkolenia w zakresie ochrony danych osobowych osob, ktore beda przetwarzaty
powierzone dane osobowe;

3) udzielenia upowaznien osobom bezposrednio wykonujacym czynnoSci przetwarzania
na powierzonych danych osobowych oraz prowadzenia ewidencji os6b upowaznionych
do przetwarzania danych osobowych;
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4) dopuszczenia do obstugi systemu teleinformatycznego oraz urzadzen wchodzacych w jego

sktad, shuzacych do przetwarzania powierzonych danych osobowych, wylacznie oséb
posiadajacych upowaznienie od Przetwarzajacego;

5) zapewnienia, aby osoby upowaznione do przetwarzania powierzonych danych osobowych
zachowaty w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia zaréwno w trakcie
trwania umowy, jak réwniez po zakonczeniu realizacji umowy, a takze po ustaniu stosunku
prawnego taczacego te 050by z Przetwarzajacym;

6) uniewaznienia upowaznienia nadanego osobom, o ktorych mowa powyzej, najp6zniej w dniu
zakonczenia wykonywania umowy, atakze w kazdym innym przypadku uzasadniajagcym
wycofanie nadanego upowaznienia;

7) zapewnienia kontroli nad prawidtowoscia przetwarzania danych osobowych;

8) prowadzenia dokumentacji przetwarzania danych osobowych na zasadach okreslonych
w RODO, ustawie oraz, jesli zostang wydane, w odpowiednich przepisach wykonawczych,
w tym prowadzenia rejestru kategorii czynnosci przetwarzania danych osobowych, o ktorym
mowa w art. 30 ust. 2 RODO oraz udostgpnienia tej dokumentacji na zagdanie Powierzajacego;

9) niezwlocznego informowania Powierzajacego, nie pozniej jednak niz w ciggu 24 godzin
od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych powierzonych
umowa, o wszelkich przypadkach naruszenia przepiséw prawa dotyczacych ochrony
powierzonych danych osobowych i przekazania wtym terminie informacji niezbednych
do zgloszenia naruszenia PUODO, o ktoérych mowa w art. 33 ust. 3 RODO;

10) w przypadku wystgpienia okolicznosci, o ktorych mowa w §3 ust.2 pkt9 umowy,
Przetwarzajacy jest zobowigzany do niezwlocznego podjecia Srodkdéw zabezpieczajacych
powierzone umowa dane osobowe;

11) udzielania Powierzajacemu na kazde zadanie informacji na temat przetwarzania przez
Przetwarzajacego powierzonych danych osobowych, jak réwniez przez osobe wykonujaca
na jego rzecz czynnosci zwigzane z wykonaniem umowy;

12) monitorowania i stosowania przepisOw prawa oraz powszechnie dostepnych wskazowek
i zalecen PUODO oraz unijnych organéw doradczych zajmujacych si¢ ochrong danych
osobowych w zakresie przetwarzania powierzonych danych.

Przetwarzajacy niezwlocznie powiadomi Powierzajacego o nastgpujacych zdarzeniach:

1) stosowaniu zatwierdzonego Kodeksu postepowania, o ktorym mowa w art. 40 RODO, a takze
jego zmianie lub rozszerzeniu;

2) stosowaniu zatwierdzonego mechanizmu certyfikacji w zakresie ochrony danych osobowych,
0 ktorym mowa w art. 42 RODO.

§4.
Wspélpraca stron

Powierzajacy zobowiazuje si¢, ze podczas realizacji umowy bedzie S$ciSle wspotpracowaé
Z Przetwarzajagcym w zakresie dotyczacym przetwarzania danych osobowych powierzonych
na podstawie umowy, w tym bedzie niezwlocznie informowaé Przetwarzajacego o wszystkich
okolicznos$ciach majacych lub mogacych mie¢ wptyw na wykonanie umowy.

Przetwarzajacy informuje Powierzajacego o skierowaniu do Przetwarzajacego zadan przez osobe,
ktérej dane dotycza, okreSlonych w art. 15-22 RODO, w terminie 48 godzin od wpltywu takiego
zadania. W takim przypadku, Przetwarzajacy przekaze niezwlocznie takie zadanie
Powierzajgcemu, wraz z zadanymi we wniosku informacjami, jezeli sg one w posiadaniu
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Przetwarzajacego. W celu uniknigcia watpliwosci Strony przyjmuja, ze informacji, o ktore

zwracaja si¢ podmioty danych osobowych, nie przekazuje tym podmiotom Przetwarzajacy.
Przetwarzajacy, biorac pod uwage charakter przetwarzania, bgdzie pomagat Powierzajagcemu
wywigzywac si¢ z obowiazkow wzgledem podmiotéw danych, a okreslonych w art. 15-22 RODO,
poprzez odpowiednie $rodki techniczne iO0rganizacyjne oraz przy uwzglednieniu charakteru
przetwarzania oraz dostegpnych mu informacji, anadto bedzie pomagal Powierzajacemu
wywigzywac si¢ z obowigzkow okreslonych w art. 32-36 RODO w zakresie zagwarantowania
bezpieczenstwa danych osobowych, przeprowadzenia oceny skutkow dla ochrony danych
i uprzednich konsultacji.

Przetwarzajacy zobowigzuje si¢ do udzielania Powierzajacemu informacji potrzebnych
do przeprowadzenia sporzadzenia oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych, o0 ktérych mowa w art. 35 RODO.

Strony beda dokonywaly uzgodnien ipodejmowaly decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacje umowy w zakresie powierzenia przetwarzania
danych osobowych. Komunikacja odbywac¢ bedzie si¢ w formie pisemnej badZ w formie ustnej,
badz za posrednictwem poczty elektronicznej. Uzgodnienia ustne bgda wiazace po potwierdzeniu
ich w formie pisemne;j lub za posrednictwem poczty elektronicznej (e-mail).

Wszelka korespondencja pomigdzy Stronami w zakresie danych osobowych powinna by¢
przekazywana w sposob zapewniajacy bezpieczenstwo przekazywanych informacji, tj. w formie
zaszyfrowanej, a hasto powinno by¢ przekazywane odrebnym kanatem komunikacji.

§5.
Upowaznienie do przetwarzania danych
Powierzajacy upowaznia i zobowigzuje Przetwarzajacego do wydawania i odwotywania upowaznien
do przetwarzania danych osobowych. Za dzialania izaniechania osob upowaznionych przez
Przetwarzajacego, Przetwarzajacy ponosi odpowiedzialnos$¢ jak za dziatania i zaniechania wiasne.

§ 6.
Zasady powierzenia przetwarzania danych osobowych

1. Kazda ze stron zobowiazuje si¢ przez czas obowigzywania umowy oraz po jej rozwiazaniu lub
wygasnieciu do zachowania w poufnosci wszelkich informacji zwigzanych z zabezpieczeniami
technicznymi, organizacyjnymi lub innymi $rodkami zabezpieczajgcymi przetwarzanie danych
osobowych stosowanymi po stronie ktorejkolwiek ze Stron w zwigzku z realizacjg umowy.

2. Powierzajacy przekaze Przetwarzajacemu wszelkie informacje i warunki niezbedne do uzyskania
bezpiecznego dostepu do powierzonych danych osobowych lub tez przekaze Przetwarzajacemu
te dane w sposéb zabezpieczony przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem powszechnie obowigzujacych
przepisow a takze ich zmiang, utrata, uszkodzeniem lub zniszczeniem. W tym celu Powierzajacy
zastosuje odpowiednie $rodki techniczne i organizacyjne zapewniajgce stopien bezpieczenstwa
odpowiadajacy poziomowi ryzyka naruszenia praw lub wolno$ci 0sob fizycznych.

3. W sytuacjach, gdy umowa gléwna wymaga od Powierzajacego wysylania zgloszenia serwisowego
do Przetwarzajacego, Powierzajacy zobowigzany jest do wdrozenia mechanizméw i procedur,
ktére zapobiega¢ beda przesytaniu danych osobowych w tresci przedmiotowych zgloszen (tak, aby
nie zawieraty one zadnych danych osobowych) z zastrzezeniem zdania nastepnego. W przypadku
gdy realizacja zgloszenia serwisowego wymagac bedzie podania w zgloszeniu danych osobowych,
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Powierzajacy oznaczy takie zgloszenie wydzielajac te dane ze struktury zgloszenia i w odpowiedni

sposob je zabezpieczy.

W sytuacjach, gdy powierzone dane osobowe sg przetwarzane w formie elektronicznej, dostgp
do danych osobowych powierzonych do przetwarzania Przetwarzajacemu na podstawie umowy
odbywac si¢ bedzie za posrednictwem szyfrowanego tagcza VPN (ang. Virtual Private Network,
Wirtualna Sie¢ Prywatna), aktywowanego w zwigzku z realizacjg umowy lub w innej szyfrowanej
formie ustalonej pomig¢dzy Stronami.

W przypadku danych osobowych przekazanych Przetwarzajacemu na nosnikach danych zostana
one przekazane przez Powierzajacego z zastosowaniem odpowiednich §rodkow zabezpieczen.

§7.

Miejsce przetwarzania
Przetwarzajacy zapewnia, ze przetwarzanie przez niego danych osobowych w formie tradycyjnej
(papierowej) bedzie sie¢ odbywalo wylacznie na terytorium Polski. Jezeli powierzone dane osobowe
sa przetwarzane w formie elektronicznej na serwerach inosnikach danych Przetwarzajacego,
serwery inosniki te nie moga znajdowaé¢ si¢ poza obszarem Europejskiego Obszaru
Gospodarczego.
Przetwarzajacy wskazuje, ze dane osobowe powierzone do przetwarzania beda przetwarzane:
[wskazanie adresow miejsc, w ktorych beda przetwarzane dane osobowe]:

Przetwarzajacy poinformuje Powierzajacego o wszelkich zmianach lokalizacji, w ktorych
przetwarzane sg powierzone dane osobowe W terminie 5 (pigciu) dni roboczych od dnia zmiany
lokalizacji.

§8.
Audyt, inspekcja

Powierzajacy jest uprawniony do przeprowadzania audytu, w tym inspekcji majgcych na celu
wykazanie przestrzegania zasad przetwarzania powierzonych danych osobowych wynikajacych
z RODO oraz umowy przez Przetwarzajacego, poprzez prawo zgdania od Przetwarzajacego
udzielenia wszelkich informacji dotyczacych powierzonych danych osobowych.
Powierzajacy ma obowigzek poinformowania Przetwarzajagcego o planowanym audycie
lub inspekcji na 5 dni roboczych przed ich rozpoczeciem. Po stwierdzeniu naruszenia ochrony
powierzonych danych osobowych Powierzajacy moze rozpoczaé¢ inspekcje w okresie krotszym,
rowniez bez jakiegokolwiek wczesniejszego poinformowania.
Audyty lub inspekcje moga by¢ przeprowadzane przez upowaznionego pracownika Powierzajacego
(zwanego rowniez wramach §8 umowy ,upowaznionym pracownikiem”) lub audytora
zewngtrznego upowaznionego przez Powierzajgcego (zwanego rowniez w ramach § 8 umowy
»upowaznionym audytorem”).
Upowazniony pracownik lub upowazniony audytor ma w szczegolnosci prawo do:
1) wgladu do wszelkich dokumentéw i wszelkich informacji majacych bezposredni zwigzek

Z powierzeniem przetwarzania na podstawie Umowy,
2) przeprowadzania ogledzin urzadzen, no$nikdéw oraz systemow informatycznych

lub teleinformatycznych stuzacych do przetwarzania powierzonych danych,
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3) zadania ztozenia pisemnych lub ustnych wyjasnien przez Przetwarzajgcego oraz pracownikow

Przetwarzajacego w zakresie niezb¢dnym do ustalenia stanu faktycznego.
Przetwarzajacy zapewnia upowaznionym pracownikom i upowaznionemu audytorowi warunki
i srodki niezbgdne do sprawnego przeprowadzenia audytu lub inspekcji, a W szczegdlnosci okazuje
dokumenty. Dopuszcza si¢ kopiowane przynajmniej strony tytutowej, spisu tresci i metryKi
dokumentu.
Po zakoficzeniu audytu lub inspekcji upowazniony pracownik lub upowazniony audytor
przedstawia wynik w formie protokotu.
W przypadku, gdy audyt lub inspekcja wykaze niezgodno$ci Przetwarzajacy jest zobowigzany
do zastosowania si¢ do zalecen Powierzajacego dotyczacych zasad przetwarzania powierzonych
danych osobowych i w tym celu poinformuje Powierzajacego, w terminie 20 dni roboczych od dnia
otrzymania protokotu, o wdrozonych zaleceniach.
Przetwarzajacy zobowiazuje si¢ niezwlocznie informowaé Powierzajacego, jezeli zdaniem
Przetwarzajagcego wydane mu polecenie stanowi naruszenie RODO Iub innych przepisow
0 ochronie danych.
Strony postanawiaja, iz realizacja uprawnien, o ktérych mowa w § 8 ust. 1 umowy nie bedzie mogta
utrudnia¢ biezacej dziatalnosci Przetwarzajacego.

§9.

Kontrole zewngtrzne

Przetwarzajacy umozliwia przeprowadzenie przez wlasciwy organ, podmiot lub instytucje
publiczng, np. PUODO, NIK, Policj¢, kontroli zgodnosci przetwarzania powierzonych danych
osobowych z przepisami prawa na zasadach opisanych w obowigzujacych przepisach prawa.
Przetwarzajacy o$wiadcza, ze w przypadku prowadzonej u niego kontroli dotyczacej przetwarzania
powierzonych danych osobowych, bedzie niezwlocznie, nie pdzniej niz w terminie 24 godzin,
informowal Powierzajacego o kazdej czynnosci organoéw kontrolujacych majacej zwigzek
Z przetwarzaniem powierzonych umowg danych osobowych oraz przekazywal Powierzajacemu
wszelkie informacje i wyjasnienia, a takze bedzie powiadamiat Powierzajgcego o kazdym pismie
organu kontrolujacego dotyczacym sktadania wyjasnien w zakresie powierzonych umowa danych
osobowych, chyba ze przekazywanie takich informacji stanowitoby naruszenie przepisow prawa
powszechnie obowigzujacego.

§ 10.

Tajemnica danych osobowych
Przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy powierzonych danych osobowych.
Powyzsze zobowigzanie nie wylacza obowigzku zachowania innych tajemnic wynikajacych
Z powszechnie obowigzujacych przepisoOw prawa.
Obowiazek zachowania tajemnicy, o ktérej mowa w § 10 ust. 1 umowy, jest nieograniczony
w czasie i dotyczy rowniez pracownikow i innych osob, ktorymi Przetwarzajacy postuguje si¢ przy
wykonywaniu umowy lub przy wykonywaniu umowy gtéwne;j.

§11.
Podpowierzenie przetwarzania danych osobowych
Przetwarzajacy moze powierzy¢ przetwarzanie danych osobowych innym podmiotom, zwanym
dalej odpowiednio ,,podwykonawcami”, wylacznie po uzyskaniu odrebnej, pisemnej zgody.
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Powyzsze postanowienie stosuje si¢ odpowiednio do dalszego powierzenia przetwarzania danych

osobowych przez podwykonawcow.

2. W celu uzyskania zgody na podpowierzenie przetwarzania danych osobowych Przetwarzajacy
ma obowigzek przekaza¢ Powierzajacemu informacje o hazwie i adresie siedziby podwykonawcy
oraz adresie lokalizacji, w jakich podwykonawca bedzie przetwarzat dane osobowe.

3. Powierzajacy moze wycofa¢ zgode na podpowierzenie przetwarzania danych osobowych
podwykonawcom. W przypadku wycofania zgody, Przetwarzajacy niezwlocznie doprowadzi
do zaprzestania przetwarzania danych przez podwykonawce.

4. Ztytulu wykonania umowy Przetwarzajacy ponosi wobec Powierzajacego odpowiedzialno$¢
za dziatania i zaniechania swoich podwykonawcow jak za wiasne. W przypadku, gdyby w wyniku
dzialania lub zaniechania podwykonawcy Powierzajacy ponidst szkode, Przetwarzajacy
zobowiazuje si¢ do jej naprawienia na zasadach opisanych w umowie.

5. Przetwarzajacy zapewnia, ze jego podwykonawcy beda spetniaé, w zakresie przetwarzania danych
osobowych, wszystkie wymagania ochrony danych osobowych wynikajace z przepisow prawa
i postanowien umowy. Przetwarzajacy zawrze z podwykonawcami pisemne umowy, w ktorych
standard przetwarzania przez podwykonawcoéw danych osobowych bedzie nie nizszy niz okreslony
W umowie.

6. Przetwarzajacy zapewnia, ze jego podwykonawcy umozliwia na zadanie Powierzajacego,
przeprowadzenie przez Powierzajacego audytu lub inspekcji przetwarzania danych osobowych,
odpowiednio do zasad okreslonych w § 8 umowy.

§12.
Wynagrodzenie
1.  Wynagrodzenie nalezne Przetwarzajacemu na podstawie umowy gtdownej obejmuje wynagrodzenie
nalezne z tytulu postanowien umowy dotyczacych powierzenia przetwarzania danych osobowych.
2. Oile postanowienia umowy nie stanowig inaczej, wszelkie koszty i wydatki zwigzane z umowa
obcigzaja strone, ktora poniosta dane koszty lub wydatki.

§13.
Czas trwania przetwarzania danych osobowych
Umowa zostaje zawarta na czas okreslony rowny okresowi obowigzywania umowy glownej, przy czym
w przypadku rozwigzania lub wygasniecia umowy gtéwnej rozwigzaniu lub wygasnieciu ulega rowniez
umowa, z zastrzezeniem mozliwosci wykonania przez Przetwarzajacego czynnosci okreslonych
w § 14 umowy.

§ 14.
Postepowanie z danymi po okresie obowigzywania umowy oraz w sytuacji braku niezbednosci
przetwarzania

1. W przypadku rozwigzania lub wygasnigcia umowy Przetwarzajacy zobowigzany jest niezwlocznie,
ale nie pdézniej niz w terminie 10 dni roboczych usung¢ powierzone dane osobowe w sposob
uniemozliwiajacy identyfikacje osob, ktorych dane dotycza, jezeli Powierzajacy przed
zakonczeniem obowigzywania umowy nie zazada ich zwrotu.

2. Obowigzek usunigcia danych w sposdb uniemozliwiajacy identyfikacje osob, ktorych dane
dotycza, odnosi sie do wszystkich kopii posiadanych danych osobowych, w tym kopii zapasowych,
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za wyjatkiem sytuacji, w ktorych Powierzajacy postanowi inaczej, lub przepisy prawa nakazuja

dalsze przechowywanie danych.
Jesli Powierzajacy nie wskaze Przetwarzajacemu sposobu usunigcia danych osobowych nie poznigj
niz do dnia rozwigzania lub wygasni¢cia umowy, Przetwarzajacy usunie je w sposob i w formie
wedtug wlasnego wyboru.
Usunigcie powierzonych danych osobowych powinno nastapi¢ w szczegdlnosci w sposob
zapewniajacy:
1) usunigcie zbioréw technicznych danych osobowych,
2) usunigcie danych osobowych na no$nikach papierowych i elektronicznych. Usunigcie danych
osobowych z nos$nika, moze nastapi¢ w szczegolnosci poprzez catkowite zniszczenie no$nika,
a W odniesieniu do no$nikéw magnetycznych w szczegdlnosSci poprzez jego skuteczne
rozmagnesowanie, nadpisanie (z ang. overwriting) lub zerowanie (z ang. zero-filling).
Usunigcie danych osobowych w sposéb uniemozliwiajacy identyfikacje osob, ktorych dane
osobowe dotycza, Przetwarzajacy zobowigzany jest potwierdzi¢ przekazanym Powierzajacemu
protokotem, w ktorym wskaze sposob ich usunigcia. Przekazanie protokotu nastgpi najpdzniej
w terminie 5 dni roboczych od dnia zakonczenia czynno$ci okreslonych w § 14 ust. 1 i 2 umowy.
W sytuacji nieprzedstawienia protokotu, zgodnie z § 14 ust. 6 umowy, Przetwarzajacy, na zadanie
Powierzajacego zapewni dostgp do wlasnych urzadzen, na ktérych przetwarzane byty dane
osobowe w celu sprawdzenia czy dane zostaty usunigte, na zasadach okreslonych w § 8 umowy.
Stosownie do tresci art. 28 ust. 3 lit. g RODO po zakonczeniu §wiadczenia ustug zwigzanych
Z przetwarzaniem Przetwarzajagcy moze jednak przetwarza¢ dane osobowe, w zakresie w jakim
prawo Unii lub prawo panstwa cztonkowskiego nakazuje przechowywanie danych osobowych.

§ 15.
Odpowiedzialno$¢ odszkodowawcza

Przetwarzajacy odpowiada za szkody do pelnej wysokosci (damnum emergens i lucrum cessans).
W przypadku naruszenia przez Przetwarzajacego przepisow o ochronie danych osobowych lub
postanowien umowy dotyczacych powierzenia przetwarzania danych osobowych, w nastgpstwie
czego Powierzajacy, jako administrator danych osobowych, zostanie zobowigzany do wyplaty
odszkodowania, zado§¢uczynienia lub zostanie ukarany administracyjna kara pieni¢zng, grzywna
albo zostanie zobowigzany do poniesienia jakichkolwiek innych konsekwencji, w tym
W szczegolnosci o charakterze finansowym, Przetwarzajacy odpowiada za wszelkie roszczenia
Z jakimi ewentualnie wystgpig wobec Powierzajgcego jakiekolwiek podmioty, a pozostajgce
W zwigzku z umowa.

Powierzajacy powiadomi Przetwarzajacego, W terminie 10 dni roboczych od dnia zgloszenia
roszczenia, o kazdym przypadku wystapienia z roszczeniem wobec Powierzajacego oraz jego
podstawach prawnych i faktycznych, w celu umozliwienia Przetwarzajacemu zajecia stanowiska,
odniesienia si¢ do podstaw takiej odpowiedzialnos$ci iewentualnego wstapienia do sprawy
na etapie sadowym.

§ 16.
Kary umowne
Za niewykonywanie lub nienalezyte wykonywanie umowy Powierzajagcemu nalezg si¢
od Przetwarzajgcego nastepujace kary umowne:
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1) za ujawnienie powierzonych danych osobowych osobom nieuprawnionym — w kwocie

500,00 zt za kazdy przypadek ujawnienia;

2) za przetwarzanie powierzonych danych osobowych niezgodnie z celem ich powierzenia —
w kwocie 200,00 zt za kazdy przypadek przetwarzania danych osobowych niezgodnie z celem
ich powierzenia;

3) za opoznienie w poinformowaniu Powierzajacego o skierowaniu do Przetwarzajgcego zgdan
przez osobe, ktorej dane dotycza, okreslonych w art. 15-22 RODO, w terminie 48 godzin
od wptywu takiego zadania — w kwocie 50,00 zt za kazde kolejne 24 godziny opodznienia
liczgc od uptywu terminu okreslonego w § 4 ust. 2 umowy,

4) za opdznienie w umozliwieniu Powierzajagcemu kontroli lub inspekcji przetwarzania danych
na zasadach iw terminach opisanych w § 8 umowy — w kwocie 50,00 zt za kazdy dzien
op6znienia liczac od dnia nastepnego po dniu okreslonym w § 8 ust. 2 umowy;

5) za opdznienie w poinformowaniu Powierzajacego o wykryciu zdarzenia stanowigcego
naruszenie ochrony danych osobowych i przekazaniu informacji niezbednych do zgloszenia
naruszenia PUODO, o ktérych mowa w art. 33 ust. 3 RODO — w kwocie 50,00 zt za kazde
kolejne 24 godziny opdznienia liczac od uptywu terminu okreslonego w § 3 ust. 2 pkt 9
umowy.

2. W przypadku natozenia na Powierzajacego prawomocnej kary, zgodnie z Ustawa w zwigzku
z niezgodnym z prawem przetwarzaniem danych osobowych przez Przetwarzajacego,
Przetwarzajacy poniesie wobec Powierzajacego odpowiedzialno$¢ w wysokosci 100% kary
natozonej na Powierzajacego.

3. Zastrzezone powyzej kary umowne nie wylaczaja dochodzenia przez Powierzajacego
odszkodowania na zasadach ogolnych okreslonych w Kodeksie cywilnym w zakresie
przenoszacym wysoko$¢ zastrzezonych kar umownych.

4.  Przetwarzajacy upowaznia Powierzajacego do dokonywania potracen umownych
wierzytelnosci pienigznych Powierzajacego przystugujacych mu wzgledem Przetwarzajacego
Z wierzytelno$ciami pienigznymi Przetwarzajacego przystugujacymi mu od Powierzajacego
Z tytulu umowy gldéwne;.

§17.
Inspektor ochrony danych
1. Kazda ze Stron wskazuje dane osoby pelnigcej u danej Strony funkcje Inspektora ochrony danych:
- W przypadku Powierzajacego: ....................... tel. 32 373 34 03, e-mail iod@um.zabrze.pl
- W przypadku Przetwarzajacego: .............. stel Lo ,e-mail ............. @...............
2. Zmiana powyzszych danych nie stanowi zmiany umowy, ale wymaga niezwtocznej notyfikacji
drugiej Stronie, zgloszonej nie pozniej niz w terminie 5 (pigciu) dni roboczych od jej zaistnienia.

§ 18.
Postanowienia konicowe

1. Tytuly paragrafow umowy zostaly w niej zawarte jedynie dla przejrzystosci inie beda miaty
znaczenia dla interpretacji umowy.

2. W przypadku, gdy jakiekolwiek postanowienie umowne okaze si¢ lub stanie si¢ niewazne
lub niewykonalne strony zobowigzuja si¢ do niezwlocznej zmiany lub uzupetnienia umowy
W sposéb oddajacy mozliwie najwierniejszy zamiar stron wyrazony w postanowieniu, ktore uznane
zostato za niewazne lub niewykonalne.
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Wszelkie zmiany lub uzupetnienia umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Strony beda dazy¢ do polubownego rozstrzygniecia wszelkich sporow, jakie moga wyniknac
w zwigzku z interpretacja lub wykonywaniem umowy (postanowienie to nie stanowi zapisu na sad
polubowny).

Jezeli dzialanie podjete w mysl ust. 4 umowy nie przyniosg rezultatu zadowalajacego obie Strony,
sagdem wilasciwym miejscowo do rozstrzygania wszelkich sporéw wynikajacych z umowy jest sad
powszechny dla siedziby Powierzajacego.

Integralng czescig umowy sg zatagczniki wymienione w tre§ci umowy.

W sprawach nieuregulowanych wumowie majg zastosowanie przepisy powszechnie
obowigzujacego prawa, w szczegdlnosci Kodeksu cywilnego i RODO.

W przypadku podpisania Umowy w wersji papierowej zostanie ona sporzadzona w dwoch (2)
jednobrzmiacych egzemplarzach po jednej dla kazdej ze Stron, w przypadku podpisania Umowy
elektronicznie zostanie ona sporzadzona w jednym (1) egzemplarzu. Umowa podpisana
elektronicznie zostanie przestana Wykonawcy po ostatecznej rejestracji w Centralnym Rejestrze
Umoéw Urzedu Miejskiego w Zabrzu.

Zatqcznik:
1) Zaigcznik nr 1 — Zakres danych osobowych powierzonych do przetwarzania Wykonawcy i rodzaj

danych osobowych oraz kategorie 0sob, ktorych dane dotyczg.

Powierzajacy Przetwarzajacy
Podpis osoby lub 0sdb upowaznionej Podpis osoby lub 0s6b upowaznionej
(-ych) do reprezentacji (-ych) do reprezentaciji
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Zalacznik nr 1 do umowy Nr CRU/............ /2022 zdnia ..............o..... r.

Zakres danych osobowych powierzonych do przetwarzania Wykonawcy
oraz rodzaj danych osobowych oraz kategorie osob, ktorych dane dotycza.

Lp.

/ Nazwa programu systemu / podsystemu / ewidencji / rejestru / procesu itp.

A. Nazwa:

system centralnego logowania i korelacji zdarzen
SIEM

B. Kategoria osob, ktorych dane
dotycza:

pracownik urzedu, operator systemu, uzytkownik
systemu.

C. Rodzaj danych osobowych:

dane zwykle

Zakres danych:

1) e-mail uzytkownika;

2)  login;

3)  imie i nazwisko uzytkownika;
4)  zaklad pracy.

D. Rodzaj danych osobowych:

szczegolne kategorie danych osobowych

Zakres danych: brak

E. Rodzaj danych osobowych:

wyroki skazujace oraz naruszenia prawa lub
powiazane §rodki bezpieczenstwa

Zakres danych: brak
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