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Zatacznik nr 1 do umowy

PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest przeprowadzenie szkolen dla pracownikéw administracji
w ramach projektu ,,Miasto Przestrzenia Rozwoju” dofinansowanego ze $rodkéw
Norweskiego Mechanizmu Finansowego 2014-2021” nt. Odporno$¢ organizacji
na zagrozenia - cyberbezpieczenstwo w Urzedzie.

Termin wykonania szkolenia: w terminie do 2 miesiecy od dnia zawarcia umowy.

. Szkolenie w wymiarze 8 godzin szkoleniowych (godzina szkoleniowa = 45 minut) plus

przerwy (2 przerwy 10 minutowe oraz 1 przerwa 30 minutowa) dla kazdej grupy.

[lo§¢ uczestnikdw: 100 (5 grup po 20 uczestnikow). Kazda grupa odbywa szkolenie
innego dnia.

Przeprowadzenie szkolenia zgodnie z harmonogramem ustalonym z Zamawiajgcym.

. Zakres tematyczny szkolenia musi obejmowac co najmniej nastepujace zagadnienia:

e przeglad ostatnich glosnych atakéw na instytucje administracji samorzadowej
z uwzglednieniem ,,trendéw” w tym zakresie,

e przeglad najwigkszych aktualnych zagrozen dla danych osobowym (np.
wycieki danych) oraz metod zmniejszania potencjalnego ryzyka w realizacji
biezacych zadan,

e omowienie rodzajéow atakow socjotechnicznych wraz z przyktadami oraz
metodami reagowania na zaplanowany atak,

¢ podstawowe zasady bezpieczefnstwa przy pracy na komputerze:

- korzystanie z poczty elektronicznej oraz stron internetowych,

- szyfrowanie danych,

- budowanie bezpiecznych haset

- mozliwe symptomy infekcji komputera oraz jak reagowac na takie sytuacje,

e sprzet firmowy, praca zdalna — na co warto zwrdci¢ uwage w kontekscie
bezpieczenstwa.

Szkolenia musza odbywac¢ si¢ w formie: 70% teoria, 30% warsztaty (np. ¢wiczenia,
dyskusje, gry).

Przygotowanie i przekazanie uczestnikom w dniu szkolenia materiatow szkoleniowych
zawierajacych tresci odpowiadajace zakresowi przeprowadzanego kursu oznaczonych
logotypami zgodnie z wymogami obowigzujacymi w ramach projektu ,,Miasto
Przestrzenia Rozwoju” dofinansowanego ze S$rodkow Norweskiego Mechanizmu
Finansowania na lata 2014-2021, ktérych wzory dostarczy Zamawiajacy.
Przygotowanie materiatow szkoleniowych w formie elektronicznej w taki sposob,
aby kazdy z uczestnikéw miat do nich dostep po zakonczeniu szkolenia.
Przygotowanie oraz przeprowadzenie ankiet ewaluacyjnych na koniec szkolenia
1 przedstawienie raportu Zamawiajacemu.

Przeprowadzenie testu oceniajacego przyrost kompetencji 1 wiedzy na poczatku oraz
na koncu szkolenia. Przygotowany test nalezy przedstawi¢ Zamawiajagcemu
do akceptacji.

Dokumentowanie prowadzonych zajec¢ i dziatan poprzez prowadzenie list obecnosci,
list odbioru materiatdéw szkoleniowych na drukach oznaczonych logotypami
wskazanymi przez Zamawiajacego.
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Wydanie zaswiadczen ukonczenia szkolenia uczestnikom oraz przedtozenie kopii
zaswiadczen Zamawiajacemu wraz z jednym kompletem materiatow szkoleniowych.
Ztozenie w terminie do 7 dni kalendarzowych po zakonczeniu realizacji Przedmiotu
zamoOwienia: list obecnosci, potwierdzen odbioru materiatow szkoleniowych, raportu
z testu oceniajgcego przyrost wiedzy i kompetencji wraz z wnioskami, potwierdzenia
odbioru zaswiadczen. Wykonawca po zakonczonym szkoleniu dokona analizy
1 przedstawi raport koncowy z przeprowadzonego szkolenia. Zakres raportu nalezy
przedstawi¢ do akceptacji Zamawiajacemu. Zamawiajacy zweryfikuje otrzymang
dokumentacj¢ w terminie 3 dni roboczych od daty otrzymania kompletu dokumentow.
Szkolenia musza odby¢ si¢ w formie stacjonarnej w godzinach 7:30-15:30 w dniach
od poniedziatku do piatku.

Zamawiajacy wskazuje jako miejsce przeprowadzenia zaje¢ siedzibe Urzedu
Miejskiego w Zabrzu lub inng lokalizacj¢ wskazang przez Zamawiajacego
w odlegtosci do 10 km od siedziby Urzedu (koszt Zamawiajacego).

Podczas szkolenia Wykonawca zapewnia oprocz trenera rowniez opiekuna szkolenia,
ktéry na miejscu bedzie koordynowat caty jego przebieg.

Wykonawca dysponuje co najmniej jednym trenerem, ktory przeprowadzit min.
20 godzin szkolen z zakresu przedmiotu zamoéwienia dla grupy co najmniej
20 osobowe;.

Wykonawca zapewnia sprzet audiowizualny, flipchart oraz inne materialy 1 sprzet
potrzebny do przeprowadzenia szkolenia.

Wykonawca zapewnia podczas kazdego szkolenia napoje (zimne napoje, kawa,
herbata), stodki poczgstunek (ciasto, ciasteczka), owoce oraz obiad jednodaniowy
(drugie danie). Positki muszg uwzgledniaé¢ szczegdtowe potrzeby zywieniowe i zostaé
zaakceptowane przez Zamawiajacego. Positki i napoje nalezy poda¢ na zastawie
obiadowej, kawowe;j.

Wszystkie dokumenty wraz z materiatami tworzone przez Wykonawce w ramach
zamoOwienia muszg zawiera¢ logotypy wskazane 1 udostgpnione Wykonawcy przez
Zamawiajacego.

W  opisie przedmiotu zamoOwienia nie zawarto aspektow  spolecznych,
srodowiskowych, etykiet.

Zamawiajacy nie  uwzglednit  aspektow  spotecznych,  S$rodowiskowych,
innowacyjnych, etykiet zwigzanych z realizacjg zamowienia.



