Norway ‘. zaanB

grants w sercu Slaska
Zakacznik nr 3 do Zapytania ofertowego
WZOR UMOWY
Umowanr CRU/................ /2023
powierzenia przetwarzania danych osobowych
ZAWAITA ..ottt e r. w Zabrzu pomigdzy:

Malgorzata Manka-Szulik - Prezydentem Miasta Zabrze, ktorego siedziba miesci si¢ w Urzedzie
Miejskim w Zabrzu, 41-800, przy ul. Powstancow Slaskich nr 5-7, zwanym dalej Administratorem

a
............................................................ Z 81edziba W ..o, PIZY
Ul , onumerze NIP: ....................... , zwana/zwanym dalej Podmiotem
Przetwarzajacym, reprezentowanym przez*:
) e
zwani kazda z osobna Strong, a tacznie Stronami.

PREAMBULA

1. Celem zawarcia niniejszej umowy jest zapewnienie przestrzegania art. 28 ust. 3 i 4 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (dalej: RODO - Dz. Urz. UE L 119 z4.05.2016r., s. 1 oraz Dz. Urz. UE L 127
2 23.05.2018 r., s. 2) przy przetwarzaniu danych osobowych okre§lonych w Zatgczniku nr 1
do umowy.

W zwigzku z zawarciem pomigdzy Stronami umowy glownej nr CRU/............... /2023
Z o, r., ktorej przedmiotem jest wykonanie zaméwienia pn. Przeprowadzenie
szkolen dla pracownikéw administracji w ramach projektu ,,Miasto Przestrzenia Rozwoju”
dofinansowanych ze $rodkéw Norweskiego Mechanizmu Finansowego na lata 2014-2021
nt. “Odporno$¢ organizacji na zagrozenia - cyberbezpieczenstwo w Urzedzie”.

=

Strony postanowily zawrze¢ umowe o nastepujacej tresci:

§1.

Definicje

=

Dla potrzeb niniejszej umowy, o ile z jej tresci i celu nie wynika inaczej, przyjmuje si¢ nastepujace
znaczenie dla nizej wymienionych sformutowan:
1) umowa — oznacza niniejszg umowg¢ wraz z zatacznikami,

! dostosowaé opis podmiotu zawierajacego umowe do jego rodzaju
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2) umowa gléwna — oznacza umowe nr CRU/............... 12023 Z o r.
zawarta przez Strony, ktorej przedmiotem jest wykonanie zamowienia pn. Przeprowadzenie
szkolen dla pracownikéw administracji w ramach projektu ,,Miasto Przestrzenia
Rozwoju” dofinansowanych ze srodkéw Norweskiego Mechanizmu Finansowego na lata
2014-2021 nt. “Odpornos¢ organizacji na zagrozenia - cyberbezpieczenstwo
w Urzedzie.”;

3) dni robocze — oznaczaja dni od poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych
od pracy, o ktérych mowa w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy
(tj. Dz. U. z 2020 r., poz. 1920), przypadajacych w ktorykolwiek z tych dni
(tj. od poniedziatku do pigtku);

4) ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 .,
poz. 1781);

5) PUODO - oznacza Prezesa Urz¢du Ochrony Danych Osobowych;

6) 10D — Inspektor Ochrony Danych; o ktérym mowa w art. 37-39 RODO;

7) DPIA — (Data Protection Impact Assessment) oznacza ocen¢ wptywu planowanych operacji
przetwarzania na ochrone danych osobowych ,,ocena skutkow dla ochrony danych”, o ktorej
mowa w art. 35 RODO.

8) EOG - Europejski Obszar Gospodarczy — oznacza strefe wolnego handlu i wspolnego rynku
obejmujacego 27 panstw Unii Europejskiej (Austria, Belgia, Bulgaria, Chorwacja, Cypr,
Czechy, Dania, Estonia, Finlandia, Francja, Grecja, Hiszpania, Holandia, Irlandia, Litwa,
Luksemburg, Lotwa, Malta, Niemcy, Polska, Portugalia, Rumunia, Stowacja, Stowenia,
Szwecja, Wegry, Wtochy) i panstwa Europejskiego Stowarzyszenia Wolnego Handlu
z wyjatkiem Szwajcarii (Norwegia, Islandia, Lichtenstein).

2. Jezeli w umowie uzyto terminow zdefiniowanych w art. 4 RODO, terminy te majg takie samo
znaczenie jak nadano im w RODO.

3. W przypadku zastosowania w umowie innych poje¢ niz wymienione w § 1 ust. 1 i 2 umowy,
zdefiniowanych w umowie gléwnej, pojecia te bedg rozumiane przez Strony zgodnie
ze znaczeniem nadanym im w umowie gtéwnej.

§2.

Przedmiot umowy, cel, zakres, charakter przetwarzania

1. Przedmiotem umowy jest uregulowanie wzajemnych zobowigzan Stron w zakresie powierzenia
przetwarzania danych osobowych iich ochrony oraz ustalenie warunkow, na jakich Podmiot
Przetwarzajacy wykonuje operacje przetwarzania danych osobowych w imieniu Administratora.

2. Administrator powierza Podmiotowi Przetwarzajacemu przetwarzanie danych osobowych
w zakresie okreslonym w Zalaczniku nr 1 do umowy, znajdujacych si¢ na wszelkich nosnikach
takich jak w szczegolnosci listy obecnosci, raporty oceniajace przyrost wiedzy i kompetencji,
potwierdzenia odbioru materialow szkoleniowych, raport koncowy z przeprowadzonego szkolenia,
wykorzystywanych w ramach realizacji umowy, tylko i wylacznie w celu i zakresie niezbednym
do realizacji umowy glowne;j.

3. Charakter przetwarzania wynika z umowy glownej i okreslony jest rola Podmiotu
Przetwarzajacego jako podmiotu §wiadczacego ustugi szkoleniowe dla pracownikoéw administracji.

4. Podmiot Przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie
Administratora, chyba ze obowiazek taki naktada na niego prawo Unii Europejskiej lub prawo
panstwa czlonkowskiego, ktoremu podlega Podmiot Przetwarzajacy. W takiej sytuacji
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przed rozpoczeciem  przetwarzania Podmiot Przetwarzajacy informuje  Administratora

0 tym obowiazku prawnym, jezeli prawo nie zabrania udzielenia takiej informacji z uwagi

na wazny interes publiczny.

5. Administrator moze wydawac kolejne dokumentowane polecenia przez caly okres przetwarzania
danych osobowych. Jezeli w ocenie Podmiotu Przetwarzajacego polecenie wydane
przez Administratora narusza postanowienia RODO lub obowigzujace przepisy Unii Europejskiej
lub panstwa czlonkowskiego o ochronie danych, Podmiot Przetwarzajacy bezzwlocznie
powiadamia na pismie o tym fakcie Administratora.

6. Od dnia zawarcia umowy Podmiot Przetwarzajacy:

1) ma prawo przetwarza¢ dane osobowe wykonujac wszelkie czynnosci uzasadnione realizacja
umowy oraz wynikajace z udokumentowanych polecen Administratora pozostajacych
wzwigzku z umowg, w szczegdlnosci ma prawo zbiera¢, utrwalaé, organizowac,
porzadkowaé, przechowywaé, przeglada¢, pobiera¢, ujawnia¢ poprzez przesytanie,
wykorzystywaé, usuwaé lub niszczy¢. Operacje przetwarzania danych osobowych nie moga
powodowac utraty integralno$ci, poufnosci badz dostgpnosci danych osobowych;

2) ma obowigzek regularnie sporzadza¢ kopie bezpieczenstwa powierzonych danych
osobowych.

§3.

Oswiadczenia i zobowigzania Stron

1. Podmiot Przetwarzajacy o$wiadcza, ze znane mu sg Wszelkie obowiazki wynikajace z postanowien
RODO oraz ustawy i innych wiasciwych przepisow krajowych odnoszacych sie do danych
osobowych, ktére ma obowigzek przestrzega¢ przetwarzajac dane osobowe na zlecenie
Administratora.

2. Podmiot Przetwarzajacy wdraza co najmniej $rodki techniczne i organizacyjne okreslone
w postanowieniach RODO w celu ochrony danych przed naruszeniem ochrony danych osobowych.
W przypadku przetwarzania danych osobowych szczegdlnej kategorii badz danych dotyczacych
wyrokow skazujacych i czyndéw zabronionych Podmiot Przetwarzajacy stosuje szczegdlne
ograniczenia lub dodatkowe zabezpieczenia.

3. Administrator i Podmiot Przetwarzajacy zobowigzujg si¢ przestrzegaé¢ przepisow RODO, ustawy
i innych wiasciwych przepisow krajowych odnoszacych si¢ do danych osobowych oraz wymogow
umowy. W szczegdlnosci Podmiot Przetwarzajacy ma obowigzek:

1) stosowac¢ wszelkie $rodki techniczne i organizacyjne, o ktorych mowa w art. 32 RODO,
zapewniajace ochrong i zabezpieczenie przetwarzanych danych osobowych odpowiadajace
poziomowi ryzyka naruszenia praw lub wolno$ci 0sob fizycznych, w tym zabezpieczy¢ dane
osobowe przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, uszkodzeniem lub zniszczeniem;

2) przeszkoli¢ w zakresie ochrony danych osobowych osoby, ktore bedg przetwarzaty
powierzone dane osobowe;

3) udzieli¢ upowaznien osobom bezposrednio wykonujacym czynnosci przetwarzania
na powierzonych danych osobowych, prowadzi¢ ewidencje tych osdb oraz zapewnid,
aby te osoby zachowaty w tajemnicy ww. dane oraz sposoby ich zabezpieczenia zaréwno
w trakcie trwania umowy, jak i po ustaniu stosunku prawnego taczacego te 0soby
z Podmiotem Przetwarzajacym;

4) dopusci¢ osoby, o ktorych mowa w § 3 ust. 3 pkt 3 umowy do przetwarzania danych
osobowych, w tym danych zamieszczonych w systemach teleinformatycznych
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5)

6)
7)

8)

9

10)

11)

12)

13)

14)

w sercu Slaska

oraz urzadzeniach wchodzacych w jego sktad jedynie w zakresie bezwzglgdnie niezbgdnym
do wykonania umowy, zarzadzania nig i jej monitorowania;
uniewazni¢ upowaznienia nadane osobom, o ktéorych mowa w § 3 ust. 3 pkt 3 umowy
w kazdym przypadku uzasadniajacym wycofanie tego upowaznienia, a takze niezwlocznie
po zakonczeniu ustug zwigzanych z przetwarzaniem powierzonych danych osobowych;
zapewni¢ kontrole nad prawidtowoscia przetwarzania danych osobowych;
prowadzi¢ dokumentacje przetwarzania danych osobowych na zasadach okreslonych
w RODO, ustawie oraz w odpowiednich przepisach wykonawczych, w szczego6lnosci
prowadzi¢ rejestr kategorii czynno$ci przetwarzania danych osobowych, o ktérym mowa
w art. 30 ust. 2 RODO oraz udostepni¢ te dokumentacje na zgdanie Administratora;
udziela¢ Administratorowi na kazde jego Zzadanie informacji na temat przetwarzania
powierzonych danych osobowych, jak rowniez przez osob¢ wykonujaca na jego rzecz
czynnosci zwigzane z wykonaniem umowy;
monitorowaé i stosowaé przepisy prawa oraz powszechnie dostgpne wskazowki i zalecenia
PUODO oraz unijnych organéw doradczych zajmujacych si¢ ochrona danych osobowych
w zakresie przetwarzania powierzonych danych;
niezwltocznie powiadomi¢ Administratora o stosowaniu zatwierdzonego:
— Kodeksu postgpowania, o ktorym mowa w art. 40 RODO, a takze jego zmianie
lub rozszerzeniu,
— mechanizmu certyfikacji w zakresie ochrony danych osobowych, o ktéorym mowa
w art. 42 RODO;
informowa¢ Administratora niezwtocznie, nie pozniej niz w terminie 24 godzin od wykrycia
zdarzenia stanowigcego naruszenie ochrony powierzonych do przetwarzania danych
osobowych, o wszelkich przypadkach takiego naruszenia iwtym terminie przekazaé
informacje o ktorych mowa w art. 33 ust. 3 RODO niezbe¢dne do zgloszenia naruszenia
PUODO, wspotpracowac z Administratorem i wspomagaé go w pozyskaniu tych informacji,
obejmujacych w szczegdlnosci:
— opis charakteru naruszenia (w tym, w miar¢ mozliwosci: kategorie i przyblizona liczbe
0s0b, ktorych dane dotycza, wpiséw danych, ktorych dotyczy naruszenie);
— imie i nazwisko oraz dane kontaktowe IOD lub innej osoby wyznaczonej do kontaktu
w sprawach z zakresu ochrony danych osobowych;
— wskazanie prawdopodobnych konsekwencji naruszenia;
— wskazanie $srodkow, ktore zostaly lub majg zosta¢ wprowadzone w celu zaradzenia
naruszeniu, w tym w celu zminimalizowania jego ewentualnych negatywnych skutkdéw;
niezwlocznie podjac srodki zabezpieczajgce powierzone umowg dane osobowe W przypadku
wystapienia okolicznosci, o ktorych mowa w § 3 ust. 3 pkt 11 umowy;
wspomaga¢ Administratora przy zglaszaniu naruszenia ochrony danych osobowych
wilasciwym organom nadzorczym niezwlocznie po tym, gdy Administrator dowiedziat si¢
0 naruszeniu (chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci 0so6b fizycznych);
wspotpracowa¢ z Administratorem 1 wspomaga¢ go przy wypelianiu obowigzku
zart. 34 RODO tj. zawiadomienia bez zbednej zwloki osoby, ktoérej dane dotycza,
0 naruszeniu ochrony danych osobowych, jezeli naruszenie to moze powodowac wysokie
ryzyko naruszenia praw i wolnosci osob fizycznych.
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§ 4.
Wspolpraca stron

1. Administrator zobowiazuje si¢ podczas realizacji umowy Scisle wspotpracowaé z Podmiotem
Przetwarzajagcym w zakresie dotyczacym przetwarzania danych osobowych powierzonych
na podstawie umowy, w tym niezwlocznie informowaé¢ Podmiot Przetwarzajacy 0 wszystkich
okolicznosciach majacych lub moggcych mie¢ wptyw na wykonanie umowy.

2. Podmiot Przetwarzajacy zawiadamia Administratora o skierowaniu do Podmiotu Przetwarzajacego
zadan przez osobe, ktorej dane dotycza, w szczegodlnosci okre§lonych w art. 15-22 RODO,
w terminie 48 godzin od wptywu takiego zgdania. W takim przypadku Podmiot Przetwarzajacy
nie odpowiada nate zadania samodzielnie, lecz niezwlocznie przekazuje posiadane informacije
Administratorowi, w celu ustosunkowania si¢ przez niego do zadan osoby, ktorej dane dotycza.

3. Podmiot Przetwarzajacy, biorgc pod uwage charakter przetwarzania oraz dostgpne mu informacje,
pomaga Administratorowi wywiazywacé si¢ wzgledem podmiotow danych z obowigzkow
okreslonych:

1) wart. 32-36 RODO w zakresie:

— zagwarantowania bezpieczenstwa powierzonych do przetwarzania danych osobowych;

— przeprowadzenia DPIA, o ktorym mowa w art. 35 RODO, jezeli dany rodzaj
przetwarzania moze powodowa¢ wysokie ryzyko naruszenia praw i wolnosci osob
fizycznych;

— uprzednich konsultacji z wtasciwymi organami nadzorczymi przed rozpoczg¢ciem
przetwarzania, jezeli z oceny skutkow dla ochrony danych wynika, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby Administrator nie zastosowat srodkow w celu
jego ograniczenia;

— zapewnienia prawidlowosci i aktualno$ci danych osobowych poprzez niezwtoczne
poinformowanie  Administratora, jezeli ~Podmiot Przetwarzajacy  stwierdzi,
7e przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne.

4. Strony beda dokonywa¢ uzgodnien i podejmowaé decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacj¢ umowy w zakresie powierzenia przetwarzania
danych osobowych. Komunikacja odbywaé bedzie si¢ w formie pisemnej lub ustnej
lub elektronicznej (ePUAP lub e-mail). Uzgodnienia ustne beda wigzace po potwierdzeniu ich
w formie pisemnej lub elektronicznej.

5. Korespondencja zawierajaca dane osobowe powinna by¢ przekazywana migdzy Stronami w sposob
zapewniajacy bezpieczenstwo przekazywanych informacji odpowiadajacy poziomowi ryzyka
naruszenia praw lub wolno$ci 0sob fizycznych, tj. w formie zaszyfrowanej, a hasto powinno by¢
przekazywane odr¢bnym kanalem komunikacji.

§5.
Upowaznienie do przetwarzania danych
Administrator upowaznia i zobowigzuje Podmiot Przetwarzajacy do wydawania i odwotywania
upowaznien do przetwarzania danych osobowych. Za dzialania i zaniechania 0os6b upowaznionych
przez Podmiot Przetwarzajacy, Podmiot Przetwarzajacy ponosi odpowiedzialno$¢ jak za dziatania
i zaniechania wiasne.
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§ 6.
Zasady powierzenia przetwarzania danych osobowych

1. Kazda ze stron zobowigzuje si¢ przez czas obowigzywania umowy oraz po jej rozwigzaniu
lub wygasnigciu zachowaé w poufnosci wszelkie informacje zwiazane z zabezpieczeniami
technicznymi, organizacyjnymi lub innymi $rodkami zabezpieczajacymi przetwarzanie danych
osobowych stosowanymi po stronie ktorejkolwiek ze Stron w zwiagzku z realizacja umowy.

2. Administrator przekaze Podmiotowi Przetwarzajacemu wszelkie informacje i warunki niezbgdne
do uzyskania bezpiecznego dostepu do powierzonych danych osobowych lub tez przekaze
Podmiotowi Przetwarzajacemu te dane w sposob zapewniajacy bezpieczenstwo przekazywanych
informacji zgodnie z § 4. ust. 5. umowy.

3. W sytuacjach, gdy Podmiot Przetwarzajacy przetwarza powierzone umowa dane osobowe
w formie elektronicznej, dostep do tych danych odbywaé si¢ bedzie w szczegolnosci
za posrednictwem szyfrowanego tacza VPN (ang. Virtual Private Network, Wirtualna Sie¢
Prywatna), aktywowanego w zwigzku z realizacjg umowy lub w innej szyfrowanej formie ustalongj
pomiegdzy Stronami.

4. W przypadku danych osobowych przekazanych Podmiotowi Przetwarzajacemu na no$nikach
danych zostang one przekazane przez Administratora z zastosowaniem odpowiednich $rodkow
zabezpieczen.

§7.
Miejsce przetwarzania

1. Podmiot Przetwarzajacy zapewnia, ze przetwarzanie przez niego danych osobowych w formie
tradycyjnej (papierowej) bedzie si¢ odbywalo wylgcznie na terytorium Polski. Jezeli powierzone
dane osobowe sg przetwarzane w formie elektronicznej na serwerach i nosnikach danych Podmiotu
Przetwarzajacego, serwery i nosniki te nie mogg znajdowaé si¢ poza obszarem Europejskiego
Obszaru Gospodarczego.

2. Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji migdzynarodowej
przez Podmiot Przetwarzajacy odbywa si¢ wylgcznie na udokumentowane polecenie
Administratora lub w celu spetnienia szczegdlnego wymogu na mocy prawa Unii Europejskiej
lub prawa panstwa cztonkowskiego, ktoremu podlega Podmiot Przetwarzajacy i odbywa sie
zgodnie z rozdziatem V RODO.

§8.
Audyt, inspekcja

1. Administrator ma prawo:

1) przeprowadzi¢ audyt, w tym inspekcje majace nacelu wykazanie przestrzegania zasad
przetwarzania powierzonych danych osobowych wynikajgcych z RODO oraz umowy przez
Podmiot Przetwarzajacy. Audyty te przeprowadza si¢ w rozsadnych odstepach czasu lub jezeli
istniejg przestanki wskazujgce na niezgodnosé,

2) zada¢ od Podmiotu Przetwarzajgcego udzielenia wszelkich informacji dotyczacych
powierzonych danych osobowych.

2. Administrator informuje Podmiot Przetwarzajacy 0 planowanym audycie lub inspekcji na 5 dni
roboczych przed ich rozpoczgciem. W przypadku stwierdzenia naruszenia ochrony powierzonych
danych osobowych Administrator moze rozpocza¢ audyt, w tym inspekcj¢ w okresie krotszym,
rowniez bez jakiegokolwiek wczesniejszego poinformowania.
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3. Audyty, w tym inspekcje mogg by¢ przeprowadzane przez upowaznionego pracownika
Administratora lub niezaleznego audytora zewngtrznego upowaznionego przez Administratora.

4. Pracownik lub audytor, o ktorym mowa w § 8 ust. 3 Umowy ma w szczegdlnosci prawo:

1) wgladu do wszelkich dokumentéw i wszelkich informacji majacych bezposredni zwigzek
Z powierzeniem przetwarzania na podstawie umowy,

2) przeprowadzi¢ oglgdziny urzadzen, no$nikobw oraz systemoéw informatycznych
lub teleinformatycznych stuzacych do przetwarzania powierzonych danych,

3) przeprowadzi¢ inspekcje w pomieszczeniach lub obiektach fizycznych Podmiotu
Przetwarzajacego;

4) zada¢ zlozenia pisemnych lub ustnych wyjasnien przez Podmiot Przetwarzajacy
oraz pracownikow Podmiotu Przetwarzajacego w zakresie niezbednym do ustalenia stanu
faktycznego.

5. Podmiot Przetwarzajacy zapewnia pracownikowi lub audytorowi, o ktérym mowa w § 8 ust. 3
umowy warunki i $rodki niezbedne do sprawnego przeprowadzenia audytu lub inspekcji,
a w szczegblnosci okazuje dokumenty. Dopuszcza si¢ kopiowane strony tytutowej, spisu tresci
i metryki dokumentu.

6. Po zakonczeniu audytu lub inspekcji wynik zostaje przedstawiony w formie protokotu (nie dotyczy
sytuacji, w ktorej czynnosci ograniczono do przekazania arkusza audytowego przeznaczonego
dla Podmiotu Przetwarzajacego).

7. W przypadku, gdy audyt lub inspekcja wykaze niezgodno$ci Podmiotu Przetwarzajacego jest
zobowigzany zastosowaé si¢ do zalecen Administratora dotyczacych zasad przetwarzania
powierzonych danych osobowych i w tym celu informuje Administratora, w terminie 20 dni
roboczych od dnia otrzymania protokotu, o wdrozonych zaleceniach.

8. Podmiot Przetwarzajacy niezwlocznie informuje Administratora o tym, ze zdaniem Podmiotu
Przetwarzajagcego wydane mu polecenie stanowi naruszenie RODO Iub innych przepisow
0 ochronie danych.

9. Strony postanawiaja, iz realizacja uprawnien, o ktorych mowa w § 8 ust. 1 i 5 umowy nie bedzie
mogta utrudnia¢ biezacej dziatalnosci Podmiotu Przetwarzajacego.

§9.
Kontrole zewngtrzne
1. Podmiot Przetwarzajacy umozliwia wiasciwemu organowi, podmiotowi lub instytucji publicznej,
np. PUODO, NIK, Policji, przeprowadzenie kontroli zgodnosci przetwarzania powierzonych
danych osobowych z przepisami prawa na zasadach opisanych w obowigzujacych przepisach
prawa.
2. Podmiot Przetwarzajacy oswiadcza, ze w przypadku prowadzonej u niego kontroli dotyczacej
przetwarzania powierzonych danych osobowych, niezwlocznie, nie pdzniej niz w terminie
24 godzin od powziecia informacji:
1) poinformuje Administratora o kazdej czynnosci organéw kontrolujacych majacej zwigzek
Z przetwarzaniem powierzonych umowa danych osobowych;
2) przekaze Administratorowi wszelkie informacje i wyja$nienia,
3) powiadomi Administratora o kazdym pi$mie organu kontrolujacego dotyczacym sktadania
wyjasnien w zakresie powierzonych umowa danych osobowych, chyba ze przekazywanie
takich informacji stanowitoby naruszenie przepiséw prawa powszechnie obowigzujacego.
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§ 10.
Tajemnica danych osobowych
1. Podmiot Przetwarzajacy zachowa w tajemnicy powierzone do przetwarzania dane osobowe,
co nie wytacza obowiazku zachowania innych tajemnic wynikajacych 2z powszechnie
obowigzujacych przepisOw prawa.
2. Obowigzek zachowania tajemnicy, o ktorej mowa w § 10 ust. 1 umowy, jest nieograniczony
w czasie idotyczy rowniez pracownikéw i innych osob, ktorymi Podmiot Przetwarzajacy
postuguje sie przy wykonywaniu umowy lub umowy gtowne;j.

§11.
Podpowierzenie przetwarzania danych osobowych

1. Podmiot Przetwarzajacy moze podzleca¢ operacje przetwarzania danych dokonywane w imieniu
Administratora Podmiotowi Podprzewarzajagcemu dopiero po uzyskaniu uprzedniej, szczegotowe;,
pisemnej zgody Administratora na podpowierzenie. Wniosek na powyzsze Podmiot
Przetwarzajacy sktada co najmniej 7 dni roboczych przed rozpoczeciem korzystania z ustug
danego Podmiotu Podprzetwarzajacego wraz z informacjami niezbednymi do podjecia decyzji
przez Administratora, w szczegolnosci nazwa i adresem siedziby Podmiotu Podprzetwarzajacego
oraz lokalizacja, w zakresie wskazanym w § 7 umowy.

2. Podmiot Przetwarzajacy ma obowigzek:

1) zawrze¢ z Podmiotem Podprzetwarzajacym umowe, W ktérej natozy na Podmiot
Podprzetwarzajacy zasadniczo takie same obowiazki w zakresie ochrony danych jak te,
ktore Administrator natozyt na Podmiot Przetwarzajacy;

2) zapewni¢, aby Podmiot Podprzetwarzajacy wypetnial obowigzki, 0 ktéorych mowa
w § 11 ust. 2 pkt 1 umowy oraz RODO;

3) na wniosek Administratora przekaza¢ Administratorowi kopi¢ umowy, jaka zawart
z Podmiotem Podprzetwarzajacym, a w razie wprowadzenia zmian jej zaktualizowang wersje.
W zakresie niezbednym do ochrony tajemnicy prawnie chronionej, w tym rowniez wszelkich
informacji poufnych i danych osobowych, Podmiot Przetwarzajagcy moze utajni¢ tekst umowy
przed jej udostepnieniem.

3. Podmiot Przetwarzajacy pozostaje w petni odpowiedzialny przed Administratorem za wykonanie
obowigzkéw Podmiotu Podprzetwarzajacego zgodnie z jego umowa z Podmiotem
Przetwarzajacym. Podmiot Przetwarzajacy powiadamia Administratora o kazdym przypadku
niewywigzania si¢ przez Podmiot Podprzetwarzajacy z jego zobowigzanh umownych.
W przypadku, gdyby w wyniku dziatania lub zaniechania Podmiotu Podprzetwarzajacego
Administrator poniost szkodg, Podmiot Przetwarzajacy zobowiazuje si¢ do jej naprawienia
na zasadach opisanych w umowie.

4. Administrator ma prawo wycofa¢ zgode na przetwarzanie danych osobowych przez Podmiot
Przetwarzajacy. W przypadku wycofania zgody, Podmiot Przetwarzajacy niezwlocznie
doprowadzi do zaprzestania przetwarzania danych przez Podmiot Podprzetwarzajacy.

5. Przetwarzajacy zapewnia, ze Podmioty Podprzetwarzajace umozliwia na zadanie Administratora,
przeprowadzenie przez Administratora audytu lub inspekcji przetwarzania danych osobowych,
odpowiednio do zasad okreslonych w § 8 umowy.

6. Jezeli Podmiot Przetwarzajgcy korzysta z ustug Podmiotu Podprzetwarzajgcego w celu
przeprowadzenia okreslonych czynno$ci przetwarzania (w imieniu Administratora), ktore wigza
si¢ z przekazywaniem danych osobowych w rozumieniu rozdziatu V RODO, Administrator wyraza
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zgode na to, by podmioty te mogly zapewni¢ zgodno$¢ z rozdzialem V RODO za umowy
zawierajgcej tozsame postanowienia.

§12.
Wynagrodzenie
Wynagrodzenie nalezne Podmiotowi Przetwarzajacemu na podstawie umowy gtéwnej obejmuje
wynagrodzenie nalezne z tytulu postanowien umowy dotyczacych powierzenia przetwarzania
danych osobowych.
O ile postanowienia umowy nie stanowig inaczej, wszelkie koszty i wydatki zwigzane z umowa
obcigzaja strong, ktora poniosta dane koszty lub wydatki.

§13.

Czas trwania przetwarzania danych osobowych
Umowa zostaje zawarta na czas okreslony rowny okresowi obowigzywania umowy gtéwnej,
przy czym w przypadku rozwigzania lub wygasniecia umowy gléwnej rozwigzaniu
lub wygasnigciu ulega rowniez umowa, z zastrzezeniem mozliwosci wykonania przez Podmiot
Przetwarzajacy czynnos$ci okreslonych w § 14 umowy.
W przypadku, gdy Podmiot Przetwarzajacy narusza swoje obowigzki wynikajace z umowy,
Administrator moze Mu poleci¢, by zawiesit przetwarzanie danych osobowych do czasu,
gdy Podmiot Przetwarzajacy zapewni zgodno$¢ z umowa. Podmiot Przetwarzajacy niezwtocznie
zawiadamia Administratora, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowaé si¢
do postanowien umowy. Administrator ma prawo rozwigza¢ umowg, jezeli zawiesit przetwarzanie
danych osobowych przez Podmiot Przetwarzajacy i zgodno$¢ z umowg nie zostata przywrocona
W rozsadnym terminie, a w kazdym razie w terminie jednego miesigca od dnia zawieszenia.
Administrator jest uprawniony rozwigza¢ umowe, jezeli Podmiot Przetwarzajacy nie stosuje si¢
do wiazacej decyzji wlasciwego sgdu lub wilasciwych organéw nadzorczych dotyczacej jego
obowigzkéw wynikajacych z umowy lub z RODO.
Podmiot Przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy
ona przetwarzania danych osobowych zgodnie z umowa, jezeli po zawiadomieniu Administratora
otym, ze jego polecenie narusza obowigzujace wymogi prawne Administrator nalega
na wypetnienie polecenia.

§ 14.

Postepowanie z danymi po okresie obowiazywania umowy oraz w sytuacji braku niezbednosci

przetwarzania
W przypadku rozwigzania lub wygasnigcia umowy Podmiot Przetwarzajacy ma obowiazek
niezwlocznie, ale nie pdzniej niz w terminie 10 dni roboczych zwréci¢ przetwarzane w imieniu
Administratora dane osobowe oraz usung¢ wszystkie posiadane kopie danych osobowych,
w tym kopie zapasowych, za wyjatkiem sytuacji, w ktorych Administrator postanowi inaczej,
lub przepisy prawa nakazujg dalsze przechowywanie danych.
Zwracane przez Podmiot Przetwarzajacy dane osobowe w formie elektronicznej, powinny zostaé:
1) zapisane w sposob zapewniajacy kodowanie znakow, np. w formacie XML z kodowaniem

znakoéw w standardzie zapewniajgcym polskie znaki diaktryczne (np. Unicode UTF-8),

2) umieszczone na dysku/-ach, DVD lub pendrive’ie.
Usunigcie powierzonych danych osobowych powinno nastgpi¢ w szczegdlnosci w  sposob
zapewniajacy:
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1) usunigcie zbioréw technicznych danych osobowych,

2) usunigcie danych osobowych na nosnikach papierowych i elektronicznych. Usunigcie danych
osobowych z nos$nika, moze nastapi¢ w szczegolnosci poprzez catkowite zniszczenie no$nika,
a W odniesieniu do no$nikow magnetycznych w szczegdlnosci poprzez jego skuteczne
rozmagnesowanie, nadpisanie (z ang. overwriting) lub zerowanie (z ang. zero-filling).

4. Usunigcie danych osobowych w sposob uniemozliwiajacy identyfikacje osob, ktorych dane
osobowe dotycza, lub zwrot danych osobowych Podmiot Przetwarzajacy zobowigzany jest
potwierdzi¢ przekazanym Administratorowi protokotem. Przekazanie protokotu nastgpi najpozniej
w terminie 5 dni roboczych od dnia zakonczenia czynnosci okre§lonych w § 14 ust. 1 umowy.

§ 15.
Odpowiedzialnos$¢ odszkodowawcza

1. Przetwarzajacy odpowiada za szkody do pelnej wysokosci (damnum emergens i lucrum cessans).

2. W przypadku naruszenia przez Podmiot Przetwarzajacy przepisow o ochronie danych osobowych
lub postanowien umowy dotyczacych powierzenia przetwarzania danych osobowych,
W nastepstwie czego Administrator, jako administrator danych osobowych, zostanie zobowigzany
do wyplaty odszkodowania, zado$¢uczynienia lub zostanie ukarany administracyjng kara
pieni¢zna, grzywna albo zostanie zobowigzany do poniesienia jakichkolwiek innych konsekwencji,
w tym w szczegodlnosci o charakterze finansowym, Podmiot Przetwarzajacy odpowiada za wszelkie
roszczenia z jakimi ewentualnie wystapia wobec Administratora jakiekolwiek podmioty,
a pozostajace w zwiagzku z umowsa.

3. Administrator powiadomi Podmiot Przetwarzajacy, w terminie 10 dni roboczych od dnia
zgloszenia roszczenia, o kazdym przypadku wystapienia z roszczeniem wobec Administratora
oraz jego podstawach prawnych i faktycznych, w celu umozliwienia Przetwarzajacemu zajecia
stanowiska, odniesienia si¢ do podstaw takiej odpowiedzialno$ci i ewentualnego wstgpienia
do sprawy na etapie sgdowym.

§ 16.
Kary umowne
1. Za niewykonywanie lub nienalezyte wykonywanie umowy Administratorowi nalezg si¢
od Podmiotu Przetwarzajacego nastepujace kary umowne:

1) za ujawnienie powierzonych danych osobowych osobom nieuprawnionym — w kwocie
1.000 zt za kazdy przypadek ujawnienia;

2) za przetwarzanie powierzonych danych osobowych niezgodnie z celem ich powierzenia —
w kwocie 400,00 zt za kazdy przypadek przetwarzania danych osobowych niezgodnie z celem
ich powierzenia;

3) za niepoinformowanie Administratora o skierowaniu do Podmiotu Przetwarzajgcego zgdan
przez osobe, ktorej dane dotycza, okreslonych w art. 15-22 RODO w terminie 48 godzin
od wptywu takiego zadania — w kwocie 100,00 zt za kazde kolejne 24 godziny op6znienia
liczac od uptywu terminu okreslonego w § 4 ust. 2 umowy,

4)  za uniemozliwienie Administratorowi przeprowadzenia kontroli lub inspekcji przetwarzania
danych na zasadach i w terminach opisanych w § 8 umowy — w kwocie 100,00 zt za kazdy
dzien op6znienia liczac od dnia nastgpnego po dniu okreslonym w § 8 ust. 2 umowy;

5) za niepoinformowanie Administratora o wykryciu zdarzenia stanowigcego naruszenie
ochrony danych osobowych i nieprzekazanie Administratorowi informacji niezb¢dnych
do zgtoszenia naruszenia PUODO, o ktorych mowa w art. 33 ust. 3 RODO — w kwocie
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100,00 zt za kazde kolejne 24 godziny opdznienia liczac od uptywu terminu okreslonego w §
3 ust. 2 pkt 9 umowy.

2. W przypadku natozenia na Administratora prawomocnej kary, zgodnie z Ustawg w zwiazku
z niezgodnym z prawem przetwarzaniem danych osobowych przez Podmiot Przetwarzajacy,
Podmiot Przetwarzajacy poniesie wobec Administratora odpowiedzialnos¢ w wysokosci 100%
kary natozonej na Administratora.

3. Zastrzezone powyzej kary umowne nie wyltaczaja dochodzenia przez Administratora
odszkodowania na zasadach ogélnych okreslonych w Kodeksie cywilnym w zakresie
przenoszacym wysoko$¢ zastrzezonych kar umownych.

4. Podmiot Przetwarzajacy upowaznia Administratora do dokonywania potracen wierzytelnosci
pienieznych przystugujacych Administratorowi z wynagrodzenia Podmiotu Przetwarzajacego
z tytulu umowy glownej, z zastrzezeniem postanowien wynikajacych z odrgbnych regulacji

prawnych.
§17.
Inspektor ochrony danych/osoba wyznaczonej do kontaktu w sprawach z zakresu ochrony
danych osobowych

1. Kazda ze Stron wskazuje dane osoby petnigcej u danej Strony funkcje 10D/osoby wyznaczonej
do kontaktu w sprawach z zakresu ochrony danych osobowych:

- w przypadku Administratora: ....................... tel. 32 373 34 03, e-mail iod@um.zabrze.pl
- w przypadku Podmiotu Przetwarzajagcego: ....................... tel. ... , e-mail
............. @.cvveee

2. Zmiana powyzszych danych nie stanowi zmiany umowy, ale wymaga niezwlocznej notyfikacji
drugiej Stronie, zgltoszonej nie p6zniej niz w terminie 5 dni roboczych od jej zaistnienia.

§18.
Postanowienia koncowe

1. Tytuly paragraféw umowy zostaly w niej zawarte jedynie dla przejrzystosci i nie bgedg mialy
znaczenia dla interpretacji umowy.

2. W przypadku, gdy jakiekolwiek postanowienie umowne okaze si¢ lub stanie si¢ niewazne
lub niewykonalne Strony zobowiazuja si¢ do niezwlocznej zmiany lub uzupetlnienia umowy
W sposéb oddajacy mozliwie najwierniejszy zamiar Stron wyrazony w postanowieniu, ktore
uznane zostato za niewazne lub niewykonalne.

3.  Wszelkie zmiany lub uzupeinienia umowy wymagajg zachowania tradycyjnej formy pisemnej
lub elektronicznej pod rygorem niewaznosci.

4. Strony beda dazy¢ do polubownego rozstrzygnigcia wszelkich sporow, jakie moga wynikng¢
w zwigzku z interpretacjg lub wykonywaniem umowy (postanowienie to nie stanowi zapisu na sad
polubowny).

5. Jezeli dziatanie podjete w mys$l § 18 ust. 4 umowy nie przyniosg rezultatu zadowalajacego obie
Strony, sadem wilasciwym miejscowo do rozstrzygania wszelkich sporow wynikajacych z umowy
jest sad powszechny dla siedziby Administratora.

6. Integralng czgécig umowy sa zalaczniki wymienione w tresci umowy.

7. W sprawach nieuregulowanych wumowie majg zastosowanie przepisy powszechnie
obowigzujacego prawa, w szczegdlnosci Kodeksu cywilnego i RODO.

8. W przypadku podpisania Umowy w wersji papierowej zostanie ona sporzadzona w dwoch (2)
jednobrzmiacych egzemplarzach po jednej dla kazdej ze Stron, w przypadku podpisania Umowy
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elektronicznie zostanie ona sporzadzona w jednym (1) egzemplarzu. Umowa podpisana
elektronicznie zostanie przestana Podmiotowi Przetwarzajacemu po ostatecznej rejestracji
w Centralnym Rejestrze Uméw Urzedu Miejskiego w Zabrzu.

Zalgczniki:
1)  Zalgcznik nr 1 — Zakres danych osobowych powierzonych do przetwarzania Podmiotowi
Przetwarzajgcemu i rodzaj danych osobowych oraz kategorie 0sob, ktorych dane dotyczg.

2)  Zalgcznik nr 2 Wykaz Srodkéw technicznych i organizacyjnych stosowanych przez Podmiot

Przetwarzajgcy.
Administrator Podmiot Przetwarzajacy
Podpis osoby lub 0séb upowaznionej (-ych) Podpis osoby lub 0sdb upowaznionej (-ych)

do reprezentacji do reprezentacji
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Zalacznik nr 1 do umowy Nr CRU/............ 120232 oo r.

Zakres danych osobowych powierzonych do przetwarzania Podmiotowi Przetwarzajacemu
oraz rodzaj danych osobowych oraz kategorie osob, ktorych dane dotycza.

Lp. Program/system/podsystem/ewidencja/rejestr/proces itp.

1. |A.Nazwa: Przeprowadzenie szkolen dla pracownikow
administracji w ramach projektu ,,Miasto Przestrzenig
Rozwoju” dofinansowanych ze Srodkow Norweskiego
Mechanizmu Finansowego na lata 2014-2021

B. Kategoria 0sob, ktérych Uczestnicy projektu:
dane dotycza: Pracownicy Urzedu Miejskiego w Zabrzu oraz Dyrektorzy
podleglych jednostek.

C. Rodzaj danych osobowych: | dane zwykte

Zakres danych:

1)  nazwiska i imiona;

2)  adres poczty elektronicznej;
3)  numer telefonu (stuzbowy);
4)  stanowisko;

5)  miejsce pracy.

D. Rodzaj danych osobowych: | szczegolne kategorie danych osobowych
Zakres danych: brak

wyroki skazujace oraz naruszenia prawa lub powiazane

E. Rodzaj danych osobowych: |, . . ,
srodki bezpieczenstwa

Zakres danych: brak
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Zalacznik nr 2 do umowy Nr CRU/............ 12023z ....oenn r.

Wykaz srodkow technicznych i organizacyjnych stosowanych przez Podmiot Przetwarzajacy.

Podmiot Przetwarzajacy stosuje whasciwe $rodki organizacyjne i techniczne umozliwiajace nalezyte
zabezpieczenie danych osobowych, zgodnie z RODO (Rozporzadzenie 2016/679)

1. Opracowano i wdrozono dokumentacj¢ w zakresie ochrony danych osobowych (zaznaczy¢ kluczowg
opracowang i wdrozong dokumentacje):
L1 Polityka ochrony danych osobowych;
[] System Zarzadzania Bezpieczenstwem Informacji;
[] System Zarzadzania Ciggto$cig Dzialania;
[ rejestr czynno$ci przetwarzania danych osobowych zgodnie z art. 30 ust. 1 RODO;
L] rejestr kategorii czynnos$ci przetwarzania zgodnie z art. 30 ust. 2 RODO;
[ rejestr naruszen;
L] procedury zarzadzania incydentami bezpieczenstwa i naruszen danych osobowych;
L] procedury klasyfikacji informacii;
L] procedury realizacji zadan/praw podmiotéw danych;
L] procedury realizacji obowigzku informacyjnego;
M. et —————

2. Wdrozono $rodki organizacyjne ochrony danych osobowych (zaznaczyé kluczowe srodki
organizacyjne):
[J Podmiot Przetwarzajacy powotat 10D lub wyznaczyl osobe odpowiedzialng do kontaktu

w sprawach z zakresu ochrony danych osobowych, w przypadku, kiedy z dokonanej przez niego
analizy wynika, ze nie ma obowigzku powotywac I0D;

L] pracownikom nadano upowaznienia do przetwarzania danych osobowych;

L] pracownicy podpisali o$wiadczenia o zachowaniu poufnosci;

[] pracownicy systematyczne uzupelniaja wiedze w zakresie ochrony danych osobowych
i bezpieczenstwa informacji;

(] pracownikéw zobowigzano do przestrzegania zasad dotyczacych bezpieczenstwa informacji

i ochrony danych osobowych (m.in. stosuje si¢ zasady polityki ,,czystego biurka”, ,.czystego
ekranu”, ,,czystego kosza”, ,,czystej drukarki”);

L1 wyznaczono komorke/osobe zajmujaca si¢ obszarem bezpieczefistwa w odniesieniu
do procesow realizowanych przez Podmiot Przetwarzajacy;

[J obowigzujg zasady dotyczace m.in.: kontroli dostepu, wspodtpracy ze stronami trzecimi,
bezpieczenstwa fizycznego, bezpieczenstwa teleinformatycznego;

[0 regulacje wewnetrzne podlegajg systematycznym przegladom w celu zapewnienia
ich aktualnosci i przydatnosci;

L TN, oottt s

3. Wdrozono $rodki ochrony fizycznej i technicznej danych osobowych (zaznaczy¢ kluczowe srodki
fizyczne i techniczne):

[ Podmiot Przetwarzajacy wdrozyt odpowiednie $rodki techniczne w obszarze bezpieczenstwa
IT;
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L] dostep do systemu majg tylko uprawnieni uzytkownicy; system wymaga uwierzytelnienia
uzytkownika;

L] dostep do danych jest kontrolowany uprawnieniami nadanymi poszczegdlnym uzytkownikom;
[ Podmiot Przetwarzajacy posiada wdrozone odpowiednie $rodki techniczne w obszarze
bezpieczenstwa IT (np. system antywirusowy, system antyspamowy; system do konsolidowania,
korelowania, oceny 1 priorytetyzacji zdarzen dotyczacych bezpieczenstwa IT, systemy
do wykrywania i zapobiegania wltamaniom);

L] Podmiot Przetwarzajacy posiada wdrozone odpowiednie $rodki techniczne w obszarze
bezpieczenstwa fizyczno-srodowiskowego (np. BMS, SKD, SSWiN, CCTV);

[l Podmiot Przetwarzajacy sukcesywnie bada podatnosci $rodowiska —sieciowego
oraz przeprowadza testy bezpieczenstwa;

[ Podmiot Przetwarzajgcy monitoruje zrodta informacji zewnetrznej w poszukiwaniu zagrozen
bezpieczenstwa,

L] Podmiot Przetwarzajgcy przeprowadza testy cigglo$ci dziatania w celu cigglosci realizacji
poszczegblnych procesow;

[ Podmiot Przetwarzajacy wydzielit obszary, w ktorych przetwarza si¢ informacje krytyczne
lub poufne, granicami o odpowiednich barierach dostepu fizycznego;

[ prawo dostepu przydziela sie (zarzadza si¢ nim/nadzoruje sie je) w sposéb formalny,
z uwzglednieniem zasady ,,minimalnych uprawnien” oraz zakresu obowiazkow;

[ obowiazuja zasady ochrony urzadzen przeno$nych zar6wno w kontek$cie bezpieczenstwa
fizycznego jak i bezpieczenstwa teleinformatycznego;

[] informacje dotyczace danych osobowych sg przekazywane w formie zaszyfrowanej;

[] obowigzujg zasady dotyczace wykonywania kopii zapasowych;
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Podpis osoby lub 0séb
upowaznionej(-ych) do reprezentowania
Podmiotu Przetwarzajacego



